ESTADO DO RIO DE JANEIRO Processo 28103/2024
= PREFEITURA DE CABO FRIO ~ Fls.:
'@ SECRETARIA MUNICIPAL DE EDUCACAQO Rubrica:

AVISO DE CONTRATACAO DIRETA ELETRONICA N° 9/2024/SEME

AVISO DE CONTRATAGAO DIRETA N° 9/2024/SEME
ART. N°75, 11, DA LEI 14.133/2021

CONTRATANTE

SECRETARIA MUNICIPAL DE EDUCACAO - PREFEITURA MUNICIPAL DE CABO FRIO -RJ
OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE 300
(TREZENTAS) LICENCAS ESET ENDPOINT PROTECTION ADVANCED, COM
ATUALIZACOES PELO PRAZO DE 36 (TRINTA E SEIS) MESES, VISANDO PROTEGER
0OS COMPUTADORES DA SECRETARIA MUNICIPAL DE EDUCAGCAO-SEME
CONTRA A CONTAMINACAO DE VIRUS E MALWARES.

VALOR TOTAL DA CONTRATA(;AO

R$ 55.500,00 (CINQUENTA E CINCO MIL, QUINHENTOS REAIS).

DATA DE INICIO DO ENVIO DAS PROPOSTAS: 13/09/2024 as 09:00h.

DATA DE TERMINO DE ENVIO DAS PROPOSTAS: 18/09/2024, as 08:59h.

HORARIO DA FASE DE LANCES

Das 09h até 15h

CRITERIO DE JULGAMENTO:

MENOR PRECO ITEM

PREFERENCIA ME/EPP/EQUIPARADAS

NAO
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AVISO DE CONTRATACAO DIRETA ELETRONICA N° 9/2024/SEME
(Processo Administrativo n® 28103/2024)

1. PREAMBULO

1.1. Torna-se publico que a Secretaria Municipal de Educacdo-SEME realizara4 Dispensa de
Licitacdo Eletrénica para contratacdo do objeto especificado a seguir, com fundamento no inciso Il do
artigo 75 da Lei n° 14.133/2021, do Decreto Municipal n® 7.074/2023 e da Instrugdo Normativa
SEGES/ME n°67/2021 e demais legislacao aplicavel.

Local da sesséo: https:/licitanet.com.br/

Periodo para envio de propostas: de 13/09/2024 as 09:00hs até 18/09/2024 as 08:59h
Periodo da etapa de lances: de 18/09/2024 a partir das 09:00h.

Critério de julgamento: Menor preco item

2. DO OBJETO DA CONTRATACAO DIRETA

2.1. O objeto do presente procedimento é a escolha da proposta mais vantajosa para
contratacdo de empresa especializada para fornecimento de 300 (trezentas) licencas ESET
ENDPOINT PROTECTION ADVANCED, com atualizagdes pelo prazo de 36 (trinta e seis)
meses, visando proteger os computadores da Secretaria Municipal de Educacdo-SEME contra
a contaminacdo de virus e malwares, conforme condig@es, quantidades e exigéncias estabelecidas

neste instrumento.

2.2. O objeto contempla as especificidades conforme descritas abaixo:

- prECO | PRECO
ITEM DESCRICAO UNID | QUANT UNITARIO TOTAL
MEDIANA
LICENCA ESET ENDPOINT PROTECTION
ADVANCED - soluc@es antivirus ESET ENDPOINT R$
1 PROTECTION ADVANCED, com atualizacGes pelo UND 300 185,00 55.500,00
prazo de 36 (trinta e seis) meses

Valor Total Estimado: R$ 55.500,00 (Cinquenta e cinco mil e quinhentos reais)

2.3.  Ocritério de julgamento adotado serd 0 MENOR PRECO POR ITEM, observadas as
exigéncias contidas neste Aviso de Contratagdo Direta e seus Anexos quanto as especificacdes do objeto.
2.4.  Havendo mais de um item ou grupo/lote, faculta-se ao fornecedor a participacdo em

guantos forem de seu interesse. Entretanto, optando-se por participar de um grupo/lote, deve o

fornecedor enviar proposta para todos o0s itens que o compde.
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3. DAS CONDIGCOES PARA PARTICIPACAO NO CERTAME

3.1. A presente dispensa de licitacdo dar-se-& por meio do Sistema Licitanet com base legal nas
Lei Federal n © 14.133/2021 e Lei Complementar 123/2006.

3.2. Poderdo participar desta Dispensa as interessadas estabelecidas no Pais, que desempenhem
atividade pertinente e compativel com o objeto deste termo, previamente credenciadas como
fornecedores no sistema do Licitanet (https:/licitanet.com.br/).

3.3. O Aviso de dispensa eletrdnica n® 9/2024 sera publicado exclusivamente no sitio eletronico:
https://transparencia.cabofrio.rj.gov.br/licitacao.php e www.licitanet.com.br no dia 04 de setembro de
2024.

3.3.1. Serdo aceitas as propostas apresentadas até as 08:59h do dia 18 de setembro de 2024.
3.3.2. A abertura da disputa de precgos dar-se-a as 09h do dia 18 de setembro de 2024, sendo
iniciado o tempo randémico, com variagdo maxima de 30 minutos.

3.4. Os fornecedores deverdo atender aos procedimentos previstos no Manual do Sistema de
Dispensa Eletronica, disponivel no endereco https://licitanet.com.br/, para acesso ao sistema e
operacionalizag&o.

3.5. Poder&o participar do processo as microempresas, as empresas de pequeno porte, 0s
microempreendedores individuais, empresas enquadradas nos demais portes, bem como as
cooperativas enquadradas no artigo 34 da Lei n° 11.488/2007, que atenderem a todas as exigéncias
contidas neste Aviso e seus anexos, cujo ramo de atividade seja compativel com o objeto desta
contratacéo.

3.6. Ndo fara jus ao regime diferenciado e favorecido nas contratacdes publicas previsto na Lei
Complementar n° 123/2006 e suas alteracBes, a microempresa, empresa de pequeno porte ou
microempreendedor individual:

(a) De cujo capital participe outra pessoa juridica;

(b) Que seja filial, sucursal, agéncia ou representacao, no Pais, de pessoa juridica com
sede no exterior;

(c) De cujo capital participe pessoa fisica que seja inscrita como empresario ou seja
sOcia de outra empresa que receba tratamento juridico diferenciado nos termos da Lei
Complementar n° 123/2006, desde que a receita bruta global ultrapasse o limite de que
trata o inciso Il do artigo 3° da referida lei;

(d) Cujo titular ou s6cio participe com mais de 10% (dez por cento) do capital de outra
empresa ndo beneficiada pela da Lei Complementar n°® 123/2006, desde que a receita
bruta global ultrapasse o limite de que trata o inciso Il do artigo 3° referida lei;

(e) Cujo sécio ou titular seja administrador ou equiparado de outra pessoa juridica com

fins lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso
Il do artigo 3° da Lei Complementar n° 123/2006;
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(f) Constituida sob a forma de cooperativas, salvo as de consumo;

(9) Que participe do capital de outra pessoa juridica;
(h) Que exerca atividade de banco comercial, de investimentos e de desenvolvimento,
de caixa econdmica, de sociedade de crédito, financiamento e investimento ou de
crédito imobiliario, de corretora ou de distribuidora de titulos, valores mobiliérios e
cambio, de empresa de arrendamento mercantil, de seguros privados e de capitalizacdo
ou de previdéncia complementar;
(i) Resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento
de pessoa juridica que tenha ocorrido em um dos 05 (cinco) anos-calendério anteriores;
(j) Constituida sob a forma de sociedade por acoes;
(k) Cujos titulares ou sécios guardem, cumulativamente, com 0 CONTRATANTE do
servico, relagdo de pessoalidade, subordinagéo e habitualidade.
3.7. N&o poderdo participar desta dispensa os fornecedores:
3.7.1. Que ndo atendam as condicdes deste Aviso de Contratagdo Direta e seu(s) anexo(s);
3.7.2. Que estejam cumprindo a penalidade de impedimento de licitar e contratar imposta
por 6rgdo ou entidade da Administracdo Direta ou Indireta do Municipio de Cabo Frio, ou penalidade
de declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Pdblica imposta por qualquer ente federativo;
3.7.3. Estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;
3.7.4. Que se enquadrem nas seguintes vedacoes:
a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a contratacao versar sobre obra, servicos ou fornecimento de bens a ele
relacionados;
(b) empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 05% (cinco por cento) do capital
com direito a voto, responsavel técnico ou subcontratado, quando a contratagdo versar
sobre obra, servigos ou fornecimento de bens a ela necessarios;
(c) pessoa fisica ou juridica que se encontre, ao tempo da contratacdo, impossibilitada
de contratar em decorréncia de sancao que lhe foi imposta;
(d) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade CONTRATANTE ou com
agente publico que desempenhe funcéo na licitagdo ou atue na fiscalizacdo ou na gestéo

do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral

ou por afinidade, até o terceiro grau;
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(e) empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404/1976,

concorrendo entre si;
(f) pessoa fisica ou juridica que, nos 05 (cinco) anos anteriores a divulgagao deste Aviso,
tenha sido condenada judicialmente, com trénsito em julgado, por exploracdo de
trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo ou
por contratacdo de adolescentes nos casos vedados pela legislacao trabalhista.
3.7.4.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.
3.7.4.2. Aplica-se o disposto na alinea “c” do item 3.4.4 também ao fornecedor que atue
em substitui¢do a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacéo fraudulenta da personalidade juridica
do fornecedor.

3.7.5. Organizacdes da Sociedade Civil de Interesse Publico — OSCIP, atuando nessa

condi¢do (Acdrdao n° 746/2014-TCU-Plenario);
3.7.6. Constituidos sob a forma de consoércio, em razdo da baixa complexidade da

contratacao.

4. DA FORMA DE APRESENTACAO DAS PROPOSTAS

4.1, A participacgdo dos interessados, no dia e hora fixados para a abertura das propostas dar se-
& por meio de digitacdo da senha privativa da licitante e subsequente encaminhamento da proposta,
exclusivamente por meio eletrénico, ndo sendo aceitas quaisquer propostas por forma diversa.

4.2. A proposta devera conter obrigatoriamente:

4.2.1. Papel com timbre da empresa onde devera constar, de modo legivel, o valor cotado
em reais (R$) — unitéario e total;

4.2.2. Prazo de validade da proposta, sendo 0 mesmo, no minimo de 60 dias;

4.2.3. Prazo de fornecimento do objeto que ndo podera ser superior a 02 (dois) dias uteis
contados do recebimento da ordem de fornecimento (OF).

4.2.4. A proposta que ndo estipular o prazo de validade sera considerada valida por 60
(sessenta) dias.

4.2.5. O descumprimento do prazo de entrega acarretard multa de 0,5% (meio por cento)
por dia de atraso, calculado sobre o valor total da obrigagdo, até o limite maximo de 10% (dez por cento)
do total da obrigag&o.

4.2.6. E facultado ao 6rgéo que lanca o presente termo, em qualquer fase do procedimento,
a promocao de diligéncias destinadas a esclarecer ou completar a instru¢do do procedimento licitatério,
ou solicitar esclarecimentos adicionais aos licitantes, que deverdo ser satisfeitos no prazo maximo de 24

horas.
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4.2.7. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento de

todas as exigéncias contidas neste Aviso e seus anexos, inclusive quanto a especificacdes do objeto. O
fornecedor sera responsavel por todas as transagdes que forem efetuadas em seu nome no sistema
eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

4.2.8. Ap6s o envio da proposta e dos lances ndo cabera desisténcia, salvo se por
motivo justo, decorrente de fato superveniente e aceito pelo 6rgédo ou ente CONTRATANTE.

4.2.9. Todas as especificacbes do objeto contidas na proposta, em especial o preco,
vinculam o fornecedor;

4.2.10. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucédo do objeto;

4.2.11. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do fornecedor, néo Ihe assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.

4.2.12. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

4.2.13. Independentemente do percentual de tributo inserido na proposta ou na planilha de
custos, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislacdo vigente.

4.2.14. A apresentacdo da proposta implica obrigatoriedade do cumprimento das
disposicGes nelas contidas, em conformidade com o que dispde o Anexo | — Termo de Referéncia,
assumindo o proponente 0 compromisso de executar o objeto nos seus termos, bem como de fornecer
0S materiais, equipamentos, ferramentas e utensilios necessarios, se for o caso, em quantidades e

qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituicéo.

5. DO PROCEDIMENTO DE DISPUTA

5.1. A partir das 09:00 horas da data estabelecida neste Aviso de Contratagdo Direta, a sesséo
publica serd automaticamente aberta pelo sistema para envio de lances publicos e sucessivos, sendo
encerrado no horario de finalizacdo de lances também ja previsto neste Aviso.

5.2. Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.
5.2.1. O lance devera ser ofertado pelo valor do item.

5.3. O fornecedor somente podera oferecer valor inferior ou maior percentual de desconto em

relagdo ao ultimo lance por ele ofertado e registrado pelo sistema.
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5.3.1. O fornecedor poderé oferecer lances sucessivos iguais ou superiores ao lance que

esteja vencendo o certame, desde que inferiores ao menor por ele ofertado e registrado pelo
sistema, sendo tais lances definidos como “lances intermediarios” para os fins deste Aviso de
Contratacgdo Direta.

5.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e
registrado primeiro no sistema.

5.5. Caso o fornecedor ndo apresente lances, concorrerd com o valor de sua proposta.

5.6. Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do fornecedor.

5.7. Imediatamente apds o término do prazo estabelecido para a fase de lances, havera o seu
encerramento, com o ordenamento e divulgacdo dos lances, pelo sistema, em ordem crescente de
classificacéo.

5.7.1. O encerramento da fase de lances ocorrera de forma automatica pontualmente no
horario indicado, sem qualquer possibilidade de prorrogacdo e nao havendo tempo aleatério ou

mecanismo similar.

6. DOS CRITERIOS DE JULGAMENTO DAS PROPOSTAS

6.1. As propostas langadas pelo fornecedor no licitanet de acordo com as especificacdes e
exigéncias legais deste termo serdo classificadas conforme o preco unitario, sendo considerado o
vencedor o fornecedor que apresentar 0 MENOR PRECO POR ITEM.

6.2. Encerrada a fase de lances, sera verificada a conformidade da proposta classificada em
primeiro lugar quanto a adequacdo do objeto e a compatibilidade do preco em relacdo ao
estipulado para a contratacao.

6.3. No caso de o preco da proposta vencedora estar acima do estimado pela Administracgéo,
podera haver a negociacdo de condi¢Ges mais vantajosas.

6.3.1. Nesse caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado
o melhor preco, para que seja obtida melhor proposta com preco compativel ao estimado pela
Administracao.

6.3.2. A negociacdo podera ser feita com os demais fornecedores classificados, respeitada
a ordem de classificacdo, quando o primeiro colocado, mesmo ap0s a negociacéo, for desclassificado
em razdo de sua proposta permanecer acima do preco maximo definido para a contratagao.

6.3.3. Em qualquer caso, concluida a negociacdo, o resultado sera registrado na ata do
procedimento da dispensa eletrénica.

6.4. Estando o prego compativel, serd solicitado o envio da proposta adequada ao ultimo lance
ou ao valor negociado e, se necessario, de documentos complementares.

6.5. Seréa desclassificada a proposta vencedora que:

6.5.1. Contiver vicios insanaveis;
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6.5.2. N&o obedecer as especificacbes técnicas deste Aviso e seus anexos;

6.5.3. Apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido
para a contratagdo;

6.5.4. N&o tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.5.5. Apresentar desconformidade com quaisquer outras exigéncias deste Aviso ou seus
anexos, desde que insanavel;

6.5.6. Identificar o fornecedor nos campos do sistema que sejam de acesso publico antes
do encerramento da sessdo de disputa de lances, por violar o sigilo das propostas.

6.6. Quando o fornecedor ndo conseguir comprovar que pOSSUi OU pPOSSUird recursos
suficientes para executar a contento o objeto, serd considerada inexequivel a proposta de
precos ou menor lance que:

6.6.1. For insuficiente para a cobertura dos custos da contratacao, apresente precos global
ou unitarios simbolicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios
de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da dispensa ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
proprio fornecedor, para os quais ele renuncie a uma parcela ou a totalidade da remuneracao.

6.6.2. Apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatorio, tais como leis, medidas provisérias e
convencdes coletivas de trabalho vigentes.

6.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos  complementares, poderdo ser efetuadas diligéncias, para que O
fornecedor comprove a exequibilidade da proposta.

6.8. Eventual pedido de dilagdo de prazo deve ser devidamente formalizado com a
justificativa correspondente e encaminhado antes de expirado o prazo inicial, o qual serd
analisado pela Administracdo quanto a aceitabilidade ou ndo da justificativa apresentada.

6.9. Tanto em caso de deferimento quanto em caso de negativa do pedido, o agente
publico responsavel deverd encaminhar manifestacdo formal ao fornecedor.

6.10. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestagdo escrita do setor requisitante ou da &rea especializada no objeto.

6.11. Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificacéo.

6.12. Havendo necessidade, a sessdo sera suspensa, informando-se no “chat” a nova data e
horério para a sua continuidade.

6.13. Encerrada a analise quanto a aceitacdo da proposta, se iniciard a fase de habilitagao,

observado o disposto neste Aviso de Contratacdo Direta.

7. DA HABILITACAO
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7.1. Como condigdo prévia ao exame da documentagdo de habilitacdo do fornecedor detentor

da proposta classificada em primeiro lugar, serd verificado o eventual descumprimento das condi¢des
de participacdo, especialmente quanto a existéncia de san¢ao que impeca a participacdo no certame ou
a futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;
7.1.1. Sera realizada Consulta Consolidada de Pessoa Juridica para coleta de informacdes
relativa a razdo social da Pessoa Juridica a ser extraida do Cadastro Nacional da Pessoa Juridica;
7.1.1.1. A referida consulta se dard como condi¢do prévia ao exame da documentacédo
de habilitacdo da licitante detentora da proposta classificada em primeiro lugar;

7.1.2. A Consulta Consolidada de Pessoa Juridica cumpre o objetivo de verificacdo
guanto ao eventual descumprimento das condicdes de participacdo, especialmente quanto a existéncia
de san¢do que impeca a participacdo no certame ou a futura contratacao;

7.1.3 Para a consulta de fornecedores pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU

(https://certidoesapf.apps.tcu.gov.br/)

7.1.4. A consulta aos cadastros sera realizada em nome da empresa fornecedora e também
de seu sdcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sancdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com
0 Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

7.1.4.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

7.1.4.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros.

7.1.4.3. O fornecedor sera convocado para manifestagdo previamente a sua
desclassificacao

7.1.4.4. Constatada a existéncia de sancdo, o fornecedor sera reputado inabilitado,
por falta de condigdo de participacao.

7.2. Caso atendidas as condigdes de participacéo, a habilitacdo dos fornecedores serd verificada

por meio do SICAF, nos documentos por ele abrangidos.



http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
https://certidoesapf.apps.tcu.gov.br/
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7.3. Os documentos a serem exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da

Lei n® 14.133, de 2021, constam do Termo de Referéncia e seréo solicitados do fornecedor mais bem
classificado na fase de lances.

7.4. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios
a confirmacao daqueles exigidos neste Aviso de Contratacdo Direta e j& apresentados, o fornecedor sera
convocado a encaminha-los, em formato digital, apds solicitacdo da Administracdo, sob pena de
inabilitacdo.

7.5. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver davida em relacdo a
integridade do documento digital.

7.6. O fornecedor provisoriamente vencedor em um item, que estiver concorrendo em outro item,
ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto é, somando as exigéncias
do item em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de
inabilitacdo, além da aplicacdo das san¢des cabiveis.

7.6.1. N&o havendo a comprovacdo cumulativa dos requisitos de habilitacdo, a inabilitacdo
recaira sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s)
para a habilitacdo do fornecedor nos remanescentes.

7.7. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessdo sera
suspensa, sendo informada a nova data e horario para a sua continuidade.

7.8. Serd inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Aviso de
Contratacdo Direta.

7.8.1. Na hipétese de o fornecedor ndo atender as exigéncias para a habilitacdo, o0 6rgao ou
entidade examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a apuracdo de uma proposta que atenda as especificagdes do objeto e as
condigdes de habilitacao

7.9. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor serd habilitado
7.10. HABILITACAO JURIDICA

7.10.1. ATO CONSTITUTIVO acompanhado de documento comprobatério de seus
administradores:
7.10.1.1. No caso de empresario individual: inscri¢do no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede ou;

7.10.1.2. Ato constitutivo - Estatuto ou Contrato Social - e alteragdes em vigor?,

1 NE - O contrato social consolidado dispensa a apresentagéo do contrato original e das alteragdes anteriores, devendo ser apresentadas
alteracdes posteriores ainda ndo consolidadas.
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devidamente registradas e arquivadas na reparticdo competente, para as Sociedades

Comerciais, e, em se tratando de Sociedades por Acbes, acompanhado de documentos
de eleicdo de seus administradores, ou;

7.10.1.3. Inscrigéo do ato constitutivo, no caso de Sociedades Civis, acompanhada de
prova da diretoria em exercicio, ou;

7.10.1.4. Decreto de autorizacdo, em se tratando de empresas ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento
expedido pelo 6rgdo competente, quando a atividade assim o exigir;

7.10.1.5. Em se tratando de microempreendedor individual — MEI: Certificado da
Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitacdo ficard
condicionada a verificacdo da autenticidade no sitio

www.portaldoempreendedor.gov.br, ou;

7.10.1.6. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELLI: ato constitutivo, estatuto ou contrato social em vigor, devidamente

registrado na Junta Comercial da respectiva sede.
7.11. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

7.11.1. Prova de Inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério
da Fazenda (CNPJ);

7.11.2. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico
— FGTS, emitida pela Caixa Econdmica Federal em vigor;

7.11.3. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de
1943;

7.11.4. Prova de regularidade para com a Fazenda Federal e a Seguridade Social,
incluindo os Débitos Previdenciarios, mediante apresentacéo de Certiddo Conjunta de Débitos Relativos
a Tributos Federais e a Divida Ativa da Unido, emitida pela Secretaria da Receita Federal do Brasil ou
pela Procuradoria-Geral da Fazenda Nacional, em vigor;

7.11.5. Prova de regularidade para com a Fazenda Estadual do domicilio ou sede da
licitante, mediante apresentagdo de certiddo emitida pela Secretaria competente do Estado em vigor;

7.11.5.1. Caso o licitante esteja estabelecido no Estado do Rio de Janeiro, a prova de
regularidade com a Fazenda Estadual sera feita por meio da apresentacéo da Certiddo
Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, expedida pela
Secretaria de Estado de Fazenda, e de Certiddo Negativa de Débitos em Divida Ativa,
ou Certiddo Positiva com efeito de Negativa, para fins de participacdo em licitagéo,

expedida pela Procuradoria Geral do Estado, ou, se for o caso, Certiddo comprobatoria



http://www.portaldoempreendedor.gov.br,/
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de que o licitante, em razdo do objeto social, ndo esteja sujeito a inscri¢do estadual;

7.11.6. Prova de regularidade para com a Fazenda Municipal do domicilio ou sede da
licitante, mediante apresentacdo de certiddo emitida pela Secretaria competente do Municipio.

7.11.7. caso o fornecedor seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracéo
da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei;

7.11.8. As microempresas e empresas de pequeno porte que possuirem alguma ressalva
nessa documentagdo deverdo apresenta-la, se forem declaradas vencedoras sera concedido o prazo de

05 (cinco) dias, prorrogaveis por igual periodo, para sua regularizacao.
7.12. QUALIFICACAO ECONOMICA-FINANCEIRA

7.12.1. Certiddo negativa de faléncia, insolvéncia, concordata, recuperagdo judicial ou
extrajudicial, expedida pelo distribuidor judicial da sede da licitante pessoa juridica, dentro do prazo de
validade previsto na propria certiddo, ou, na omissdo desta, com data ndo excedente a 90 (noventa) dias,
contados da data de sua apresentagao;

7.12.1.1. No caso de certiddo positiva de recuperacdo judicial ou extrajudicial, a licitante
devera apresentar a comprovacao de que o respectivo plano de recuperacao foi acolhido
judicialmente, na forma do art. 58, da Lei n® 11.101, de 09 de fevereiro de 2005, sob
pena de inabilitacdo, devendo ainda, comprovar os demais requisitos de habilitagéo,
conforme sumula 287/2018 do TCE-RJ.
7.12.2. balanco patrimonial, demonstracao de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) Gltimos exercicios sociais;
7.12.2.1. As empresas criadas no exercicio financeiro da dispensa deverao
atender a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balanco de abertura.
7.12.2.2. Os documentos referidos acima limitar-se-&o ao ultimo exercicio no caso
de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos
7.12.3. Demonstragdo do Resultado do Exercicio do ano anterior EXEGIVEL, para analise
comprobatéria de devido enquadramento na Lei Complementar 123/06.
7.12.4. No caso de ME e da EPP, conforme Art. 61. § 5° da Lei Municipal n° 3.022/2019
“Nio sera exigida a apresentacdo de balang¢o patrimonial do altimo exercicio social para
habilitacdo de microempresas e empresas de pequeno porte nas licitagbes municipais.
7.12.5. comprovacao da boa situagéo financeira da empresa mediante obtencéo de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos
pela aplicacdo das seguintes formulas:

e Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Ndo Circulante
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G Ativo Total
- Passivo Circulante + Passivo N&o Circulante
Ativo Circulante
LC =

Passivo Circulante

7.12.5.1. As empresas, que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverdo comprovar capital ou patriménio liquido minimo de 10%(dez por cento) do valor total
estimado da contratagdo ou do item pertinente.

7.12.5.2. O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaracdo assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

7.13. Na hipotese de necessidade de envio de documentos complementares, indispensaveis a
confirmacdo dos ja apresentados para a habilitacdo, o fornecedor sera convocado a encaminha-los, em
formato digital, por meio do sistema, no prazo de 02(duas) horas, sob pena de inabilitacao.

7.14. Somente havera a necessidade de comprovacgdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relagéo a integridade do
documento digital.

7.15. Ndo serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

7.16. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se
o fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

7.17. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros
de documentos pertinentes a0 CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicdes.

7.17.1. Havendo necessidade de analisar minuciosamente os documentos exigidos, a
sessao serd suspensa, sendo informada a nova data e horério para a sua continuidade.

7.17.2. Serd inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por néo
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Aviso de Contratagdo Direta.

7.17.3. Na hipotese de o fornecedor ndo atender as exigéncias para a habilitacdo, o 6rgéo

ou entidade examinara a proposta subsequente, e assim sucessivamente, na ordem de classificacéo, até

a apuracdo de uma proposta que atenda as especificagdes do objeto e as condi¢bes de habili
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7.18. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor seré habilitado.

7.19. DAS DECLARACOES

7.19.1. Declaragéo do anexo 111 - Declaragéo expressa de que a licitante ndo emprega
trabalhador nas situacfes previstas no inciso XXXIII do art. 7° da Constituicdo Federal, assinada por
socio, diretor ou procurador que tenha poderes para tal investidura;

7.19.2. Declaragdo do Anexo IV - Conforme modelo de declaracéo de enquadramento de
microempresa, empresa de pequeno porte, se for o caso;

7.19.3. Declaragdo do Anexo V - Conforme modelo de declaracdo de atendimento as
obrigatoriedades ambientais;

7.19.4. Declaragdo do Anexo VI - Conforme modelo de declaracéo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.19.5. Declaragao do Anexo VII - Conforme modelo de declaragéo de Atendimento
pleno a todos os requisitos de habilitacao.

7.19.6. Declaragéo do Anexo VIII — Conforme modelo de declaracéo de Atendimento da
reserva de cargos para pessoa com deficiéncia e para reabilitados da Previdéncia Social, previstas em
lei e em outras normas especificas.

7.19.7. Declaragdo do Anexo IX - Conforme modelo de declaracdo de Cumprimento dos
requisitos do art. 9° § 1° da Lei Federal n° 14.133/2021.

7.19.8. Seréa verificado se o(s) licitante(s) apresentou(aram) declaracdo(6es) solicitada(s),
sob pena de inabilitacdo, e o declarante responderéa pela veracidade das informag6es prestadas, na forma
da lei (art. 63, da Lei Federal n® 14.133/2021).

7.20. DA QUALIFICAGCAO TECNICA
7.20.1. Apresentar atestado de capacidade técnica, em nome da licitante, expedido (s)

por pessoa (s) juridica (s) de direito publico ou privado, devendo comprovar aptiddo para
desempenho de atividade pertinente e compativel com as caracteristicas, quantidades e prazos
do objeto licitado, ou com o item pertinente, onde se atesta que a empresa executou, de forma
satisfatoria, a entrega do objeto de natureza semelhante, com complexidade operacional similar
ou superior ao objeto desta licitacdo, bem como condizente;

7.20.1.1. Somente serdo aceitos atestados expedidos ap6s a conclusdo do contrato

ou se decorrido, pelo menos, 06 (seis) meses do inicio de sua entrega.

7.20.1.2. O licitante disponibilizara todas as informacbes necessarias a

comprovacéo da legitimidade dos atestados apresentados, disponibilizando, dentre

outros documentos, cdpia do contrato que deu suporte & contratacéo, end
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da contratante e local em que foram prestados os servigos, reservando-se a SEME

de promover diligéncias para os esclarecimentos que julgar pertinente.

7.20.1.3. O (s) atestado (s) apresentado pela licitante para comprovacdo de sua
qualificagdo técnica, além de possuir informacgdes técnicas e operacionais
suficientes para qualificar o escopo realizado, devera conter dados que possibilitem
0 CONTRATANTE, caso julgue necessario, confirmar sua veracidade junto ao

cedente emissor.

8. DA CONTRATACAO

8.1. Apds a adjudicacdo e homologagdo, caso se conclua pela contratacdo, sera firmado Termo
de Contrato ou emitido instrumento equivalente.

8.1.1. O adjudicatario tera o prazo de 02 (dois) dias Uteis, contados a partir da data de sua
convocacao, para aceitar instrumento equivalente (Nota de Empenho/Carta Contrato/Autorizacdo).

8.1.2. O prazo previsto para assinatura do contrato ou aceitacéo do instrumento equivalente
podera ser prorrogado apenas uma vez, por igual periodo, quando solicitado pelo convocado durante seu
transcurso e desde que ocorra motivo justificavel aceito pela Administracao.

8.1.3. Decorrido o prazo e ndo tendo o fornecedor respondido a convocacao, perdera o
direito a contratacdo e estara sujeito as penalidades descritas neste Aviso de Contratacdo Direta e no
Anexo | — Termo de Referéncia consoante estabelecido no art. 90 da Lei n® 14.133/2021.

8.2. O Aceite do instrumento equivalente ao Contrato, emitido a empresa adjudicada, implica
no reconhecimento de que:

8.2.1. Referido documento esta substituindo o contrato, aplicando-se a relacdo de negdcios
ali estabelecida as disposi¢des da Lei Federal n° 14.133/2021;

8.2.2. A CONTRATADA se vincula a sua proposta e as previsdes contidas neste Aviso de
Contratacdo Direta e seus anexos;

8.2.3. ACONTRATADA reconhece que as hipoteses de rescisdo sao aquelas previstas nos
artigos 137 e 138 da Lei Federal n® 14.133/2021 e reconhece os direitos da Administragdo previstos nos
artigos 137 a 139 da mesma Lei.

8.3. O prazo de vigéncia da contratagdo é de 04 (quatro) meses, conforme previséo no item do
ANEXO | - TERMO DE REFERENCIA.

8.4. Na assinatura do contrato ou aceite do instrumento equivalente serd exigida a
comprovacdo das condi¢cbes de habilitagdo e contratacdo consignadas neste Aviso, que

deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato.

9. DAS INFRACOES E SANCOES ADMINISTRATIVAS
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9.1. Comete infracdo administrativa nos termos do art. 155 da Lei Federal n® 14.133, de 2021 a
CONTRATADA que:
9.1.1. Dar causa a inexecucao parcial do contrato;

9.1.2. Dar causa a inexecucao parcial do contrato que cause grave dano a administracao, ao
funcionamento dos servicos publicos ou ao interesse coletivo;
9.1.3. Dar causa a inexecucao total do contrato;
9.1.4. Deixar de entregar a documentacao exigida para certame;
9.1.5. N&o manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;
9.1.6. N&o celebrar o contrato ou ndo entregar a documentacao exigida para a contratagéo,
guando convocado dentro do prazo de validade da proposta;
9.1.7. Ensejar o retardamento da execu¢do ou da entrega do objeto da licitagdo sem motivo
justificado;
9.1.8. Fraudar a licitacdo ou praticar ato fraudulento na execucao do contrato;
9.1.9. Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
9.1.10. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;
9.1.11. Praticar ato lesivo previsto no art. 5° da Lei n°12.846, de 1° de agosto de 2013.
9.2. A CONTRATADA que cometer qualquer das infracbes discriminadas no subitem acima
ficara sujeita, assim bem como pela inexecucdo total ou parcial do objeto deste contrato, sem prejuizo
da responsabilidade civil e criminal, as seguintes sances:
9.2.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos paraa CONTRATANTE;
9.2.2. Multa:
9.2.2.1. Multa moratdria de 05% (cinco por cento) por dia de atraso injustificado sobre
o0 valor da parcela inadimplida, até o limite de 10 (dez) dias;
9.2.2.2. Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no
caso de inexecucéo total do objeto;
9.2.2.3. Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual
do subitem acima, seré aplicada de forma proporcional a obrigacéo inadimplida;
9.2.3. Impedimento de licitar e contratar com 6rgaos e entidades do Municipio pelo prazo
de até 03 (trés) anos;
9.2.3.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem
também € aplicAvel em quaisquer das hipOteses previstas como infracdo
administrativa no subitem 9.1 deste.
9.2.4. Declaragéo de inidoneidade para licitar ou contratar no &mbito da Administracéo
Publica direta e indireta de todos os entes federativos pelo prazo minimo de 03 (trés) anos e maximo de

06 (seis) anos.
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9.3. Também ficam sujeitas as penalidades do art. 155, Ill e IV da Lei Federal n° 14.133, de

2021, as empresas ou profissionais que:

9.3.1. Tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

9.3.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

9.3.3. Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude
de atos ilicitos praticados.

9.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurard o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n® 14.133, de 2021, e subsidiariamente a Lei n® 9.784, de 1999.

9.5. A autoridade competente, na aplicacdo das sancOes, levarad em consideracao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracéo, observado
0 principio da proporcionalidade.

9.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes
entre si.

9.7. A multa sera descontada de pagamentos eventualmente devidos pela CONTRATANTE;

9.8. A aplicacdo das sancOes realizar-se-4& em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e

paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e

contratar e de declaracdo de inidoneidade para licitar ou contratar.
9.9. Na aplicacéao das san¢6es serdo considerados (art. 156, 81°):

9.9.1. a natureza e a gravidade da infracdo cometida;

9.9.2. as peculiaridades do caso concreto;

9.9.3. as circunstancias agravantes ou atenuantes;

9.9.4. os danos que dela provierem para 0 CONTRATANTE;

9.9.5. a implantag&o ou o aperfeicoamento de programa de integridade, conforme normas
e orientacOes dos drgéos de controle.

9.10. Os atos previstos como infracdes administrativas na Lei Federal n® 14.133, de 2021, ou

em outras leis de licitagces e contratos da Administracdo Publica que também sejam tipificados como

atos lesivos na Lei n® 12.846, de 1° de agosto de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art.
159).

9.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sanc¢bes aplicadas a

pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de administracéo, a

pessoa juridica sucessora ou a empresa do mesmo ramo com relacéo de coligagdo ou contr.
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ou de direito, com o Contratado, observados, em todos 0s casos, 0 contraditorio, a ampla defesa e a

obrigatoriedade de analise juridica prévia (art. 160)

9.12. O CONTRATANTE deverd, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancao, informar e manter atualizados os dados relativos as san¢des por ele aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no &mbito do Poder Executivo Federal. (Art. 161)

9.13. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar
ou contratar sao passiveis de reabilitagdo na forma do art. 163 da Lei Federal n® 14.133, de 2021.

9.14. As sangdes por atos praticados no decorrer da contratacdo estdo previstas nos anexos a

este Aviso.

10.  DAS DISPOSICOES GERAIS

10.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento
fracassado), a Administragdo podera:

10.1.1. Republicar o presente aviso com uma nova data;

10.1.2. Valer-se, para a contratacdo, de proposta obtida na pesquisa de precos que serviu
de base ao procedimento, se houver, privilegiando-se 0s menores pre¢os, sempre que possivel, e desde
gue atendidas as condicOes de habilitacdo exigidas.

10.1.2.1. No caso do subitem anterior, a contratacdo sera operacionalizada fora deste
procedimento.

10.1.3. Fixar prazo para que possa haver adequacao das propostas ou da documentacao de
habilitacdo, conforme o caso.

10.2. As providéncias dos subitens 0 e 0 também poderdo ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto).

10.3. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos fornecedores, cujo
prazo ndo conste deste Aviso de Contratacdo Direta, deverd ser atendido o prazo indicado pelo agente
competente da Administracdo na respectiva notificagao.

10.4. Caberé ao fornecedor acompanhar as operacdes, ficando responsavel pelo 6nus decorrente
da perda do negdcio diante da inobservancia de quaisquer mensagens emitidas pela Administracéo ou
de sua desconexao.

10.5. Néo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sesséo sera automaticamente transferida para o primeiro dia
atil subsequente, no mesmo horério anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario.

10.6. Os horérios estabelecidos na divulgacéo deste procedimento e durante o envio de lances
observardo o horéario de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na

documentacé&o relativa ao procedimento.
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10.7. No julgamento das propostas e da habilitacdo, a Administracdo podera sanar erros ou

falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficécia para
fins de habilitagdo e classificacéo.

10.8. As normas disciplinadoras deste Aviso de Contratacdo Direta serdo sempre interpretadas
em favor da ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacéo.

10.9. Os fornecedores assumem todos 0s custos de preparagdo e apresentacao de suas propostas
e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo de contratacao.

10.10. Em caso de divergéncia entre disposi¢fes deste Aviso de Contratacdo Direta e de seus
anexos ou demais pecas que compdem o processo, prevalecera as deste Aviso.

10.11. Da sessdo publica sera divulgada Ata no sistema eletrénico.

10.12. Integram este Aviso de Contratacdo Direta, para todos os fins e efeitos, 0s seguintes
anexos:

ANEXO I - TERMO DE REFERENCIA E SEUS ANEXOS
ANEXO II - MODELO DE PROPOSTA DE PRECOS
ANEXO III - DECLARACAO (DISPOSTO NO INC. XXXIII, DO ART. 7° DA

CONSTITUICAO FEDERAL)

ANEXO IV - MODELO DE DECLARACAO DE CONDICAO DE ME, EPP OU
EQUIPARADAS

ANEXO V - DECLARACAO REFERENTE A ATENDIMENTO A

OBRIGATORIEDADES AMBIENTAIS

ANEXO VI — DECLARACAO DE QUE COMPREENDEM A INTEGRALIDADE DOS
CUSTOS PARA  ATENDIMENTO DOS DIREITOS TRABALHISTAS
ASSEGURADOS NA CONSTITUICAO FEDERAL

ANEXO VII - DECLARACAO DE ATENDIMENTO PLENO A TODOS OS
REQUISITOS DE HABILITACAO

ANEXO VIII - DECLARACAO DE RESERVA DE CARGOS PARA PESSOA COM
DEFICIENCIA E PARA REABILITADOS DA PREVIDENCIA SOCIAL;

ANEXO IX - DECLARACAO DE CUMPRIMENTO DOS REQUISITOS DO ART. 9°
81° DA LEI FEDERAL N° 14.133/2021,

ANEXO X - MINUTA DE CONTRATO.

CABO FRIO, 12 DE SETEMBRO DE 2024.
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Rogerio Jorge da Silva
Secretério Municipal de Educagéo
Portaria n® 2.560/2024 de 03/09/2024

ANEXO I
TERMO DE REFERENCIA
(Lei n°14.133 de 1° de abril de 2021)

1. DAS CONDICOES GERAIS DA CONTRATACAO (art. 6°, XXIII, “a” e “i” da Lei n.
14.133/2021)

1.1. Do Obijeto:

O objeto do presente Termo de Referéncia é contratacdo de empresa especializada para
fornecimento de 300 (trezentas) licencas ESET ENDPOINT PROTECTION ADVANCED,

com atualizagOes pelo prazo de 36 (trinta e seis) meses, visando proteger os computadores da
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Secretaria Municipal de Educacdo-SEME contra a contaminacdo de virus e malwares,

conforme condicdes, quantidades e exigéncias estabelecidas neste instrumento.

1.2. Do quadro descritivo dos itens, especificacdes técnicas, quantidades e valor estimado da

contratacdo:
PRECO
ITEM DESCRICAO UNID | QUANT UEIFFA?F?IO TOT,%\L
MEDIANA
LICENCA ESET ENDPOINT PROTECTION
ADVANCED - solugdes antivirus ESET ENDPOINT R$
1 | PROTECTION ADVANCED, com pelo prazode 36 | UND | 300 18500 | 5550000
(trinta e seis) meses.

Valor Total Global: R$ 55.500,00 (Cinquenta e cinco mil e quinhentos reais)

1.3. O (s) servigo (s) objeto desta contratacdo sdo caracterizado (s) como comum (ns).

1.4. A contratacdo em tela ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administracdo, vedando-se qualquer relacéo entre estes que caracterize

pessoalidade e subordinacéo direta.

1.5. O prazo de vigéncia do Contrato serd por um periodo de 36 (meses) a contar da data
da sua assinatura, prorrogaveis por iguais e sucessivos periodos de acordo do artigo 105 da Lei
n° 14.133, de 2021.

2. DA JUSTIFICATIVA, DA FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO (art. 6°, inciso XXIII, alinea ‘b’ da Lei n. 14.133/2021)

A Secretaria Municipal de Educacdo é o orgao responsavel pela articulacdo da rede
municipal de ensino, bem como pelo desenvolvimento de politicas, planos, programas e
projetos educacionais do sistema educacional em todo municipio, e dessa forma, deve
promover, viabilizar, administrar, bem como fiscalizar, as unidades a ela vinculadas para
melhor suprir as necessidades que as mesmas possuem, tanto pedagdgicas quanto de

infraestrutura e financeiras.

As atividades supracitadas sdo executadas por meio de servidores em efetivo exercicio,
tanto na sede desta Secretaria, quanto no ndcleo no segundo distrito deste municipio, por meio
de variados meios operacionais, entretanto ndo ha discussdes de que a principal ferramenta
operacional a disposicdo dos mais variados servidores e departamentos, de natureza

fundamental para efetiva prestacdo do servi¢o publico, trata-se dos microcomputadores a

disposicdo e servidores de dados correlacionados, bem como dispositivos moveis.
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Neste diapasdo surge a necessidade de se garantir que as informacdes e dados

manipulados nos respectivos aparelhos estejam protegidos de vazamentos maliciosos, bem
como de acesso ndo autorizado, sobretudo as questdes que exigem sigilo, como por exemplo as
envoltas nos mais variados procedimentos licitatérios, assim como dados referentes aos

servidores de toda a Rede Municipal de Educacéo e principalmente do corpo discente.

Neste sentido, as solugdes antivirus tem como intuito prevenir a contaminagdo por virus,
malwares, suas variantes e demais ameacas cibernéticas em computadores, que podem pér em
risco o sigilo, a integridade e a disponibilidade das informagdes, partindo-se da premissa de que
0 ambiente computacional da SEME deve estar tecnologicamente atualizado, atendendo a
necessidade de seguranca cibernética.

Ocorre que a Secretaria Municipal de Educacgéo utiliza a solucdo de antivirus ESET ha
cerca de 6 anos, com as licencgas atuais em via de expiracdo, 0 que impedira a atualizacdo de
novas versdes da solucdo e das bases de dados, o que invariavelmente acarretara em
vulnerabilidades na rede corporativa, assim como a possiblidade de infeccdo por malwares,
como virus e worms, capazes de comprometer a integridade e disponibilidade dos dispositivos

computacionais da SEME, exigindo-se portanto o objeto deste instrumento.

Deste modo, faz-se jus a necessidade de contratacdo de tais ferramentas para promover
e realizar as atividades demandadas para esta Secretaria durante o periodo demandado,
salientando-se ainda as obrigacdes pertinentes a Lei n°® 13709/18, Lei Geral de Protecdo de
Dados Pessoais, bem como a determinacdo advinda na Emenda Constitucional n. 115 que
incluiu a protecdo de dados pessoais entre os direitos e garantias fundamentais, inclusive nos

meios digitais.

3. DA DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA

(art. 6°, inciso XXIII, alinea ‘c’)

3.1 Destaca-se que, 0 servico objeto deste instrumento € caso de bens e servigos
comuns e, considerando-se o0 quantum envolvido preliminarmente, recomenda-se a contratacdo
direta, como autoriza o Artigo 75 da lei 14.133/2021, em seu inciso segundo, prevendo dispensa
de licitacdo, para as hipdteses de servicos e compras que envolvam valores inferiores a R$
59.906,02 (cinquenta e nove mil, novecentos e seis reais e dois centavos), ndo obstante,
observando-se o Artigo 15, do Decreto Municipal n. 7.074/2023, desta cidade, em seu inciso
primeiro, dispensa-se a elaboracdo de Estudo Técnico Preliminar, nas circunstancias do

supracitado artigo 14.133/2021, conforme justificativa do setor requisitante na fls. Q
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4. DOS REQUISITOS DA CONTRATACAO (art. 6°, XXIII, alinea ‘d’ da Lei n°
14.133/21)

4.1 A CONTRATANTE deverd cumprir as orientacdes da Instrucdo Normativa n°
1/2010, do Ministério de Planejamento, Desenvolvimento e Gestdo (MPDG), referente aos
critérios de Sustentabilidade Ambiental, em seu artigo 6° no que couber.

4.2 A CONTRATADA devera cumprir a Instrucdo Normativa/SLTI-MP n° 01/2010,
que dispBe sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacao
de servigos ou obras.

4.3  Trata-se de contratacdo de servico comum e bens comuns, conforme Decreto
Municipal n°® 7.074, de 30 de marco de 2023, que regulamenta o disposto no art. 20 da Lei
Federal n® 14.133, de 1° de abril de 2021.

4.4  Instrucdo Normativa SECAD/CF n° 01/2023, que dispde sobre as formas e
critérios a serem adotados no ambito da Administracdo Publica Direta Municipal para abertura
dos processos de Aquisicdo de Bens ou Servicos e revoga a Instrucdo Normativa Conjunta n°
01 de 18 de julho de 2022.

45  Lei Federal n® 14.133/2021 que trata das normas gerais sobre licitacdes e
contratos administrativos.

4.6  Lei Complementar n°® 123/2006, que estabelece normas gerais relativas ao
tratamento diferenciado e favorecido a ser dispensado as microempresas e empresas de pequeno
porte atualizado.

4.7  Lei Municipal n°® 3.022/2019, que regulamenta o tratamento favorecido,
diferenciado e simplificado para microempresas, empresas de pequeno porte, agricultores
familiares, produtores rurais pessoa fisica, microempreendedores individuais e sociedades
cooperativas nas contratacdes publicas de bens, servicos, e obras no ambito municipal.

4.8  Lein®13.79/2018, que trata sobre a lei geral de Protecdo de Dados Pessoais —
LGPD.

4.9  Art. 5° LXXIX — Constituicdo Federal —assegura, o direito a protecao dos dados
pessoais, inclusive nos meios digitais.

4.10 O prazo de vigéncia das licencas sera de 36 (trinta e seis) meses.

5. DA PESQUISA DE PRECOS

5.1 Os valores encontrados sdo referentes 8 MEDIANA dos pregos obtidos por meio de pesquisa

de mercado, segundo detalhamento no “Relatério de Precos Global” e na “Pesquisa de Mercado”;
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5.2. A pesquisa de pregos foi realizada de acordo com o disposto da Instru¢cdo Normativa da

CGM n° 10 de 15 de junho de 2022, que dispde sobre procedimentos administrativos basicos para a
realizagdo de pesquisa de precos para aquisi¢do de bens e contratacdo de servigos em geral utilizando

0S seguintes parametros:

5.2.1. CotacOes do Painel de Precos, firmadas no periodo de até 1 (um) ano anterior a
data de divulgacdo do instrumento convocatdrio; (Inc. I, art. 5°, IN CGM 10/2022)

5.2.2. Contratacdes similares de outros entes publicos por meio dos sitios eletrénicos
especializados. (Inc. 11, art. 5°, IN CGM 10/2022);

5.2.3. Sitios eletrdnicos especializados ou de dominio amplo (Inc. 11, art. 5°, IN CGM
10/2022);

5.2.4. Cotacdo direta (Inc. IV, Art. 5°, IN. CGM 10/2022);
5.2.5. Notas Fiscais (Inc. V, Art. 5%, IN. CGM 10/2022).

6. DO MODELO DE EXECUCAO E ENTREGA DO OBJETO (art. 6°, XXIII, alinea “f da Lei
ne 14.133/21)

6.1. A prestacdo devera ter inicio no més de novembro de 2024. O Fornecimento devera ser

imediato, ap6s a Ordem de Fornecimento exarado pelo fiscal do contrato.

6.1.1. A ordem de fornecimento sera solicitada pelo responsavel devidamente nomeado
pela CONTRATANTE.

6.1.2. A entrega somente sera feita mediante requisicdo da CONTRATANTE, por
e-mail ou outro meio que se julgar apto, constando de relacdo de recarga a ser

entregue.

6.2. A licenga do antivirus devera ser executado durante a vigéncia do contrato.

6.3. A entrega dos bens devera ser entregue livre de vicios que prejudiquem o seu uso ou
eficacia.
6.4. As licengas deverdo ser instaladas nos computadores, servidores de dados e dispositivos

moveis da sede da Secretaria Municipal de Educacéo, bem como no nicleo do 2° Distrito.

6.5. O sistema devera atender na totalidade as especificagdes técnicas contidas neste instrumento

€ Seus anexos.

6.6. As licengas deverdo conter as seguintes especificagdes técnicas:

6.6.1.  Console de gerenciamento centralizada
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€)
f)
9)
h)
i)
j)
K)
)

6.6.1.1. O software deve dispor de gerenciamento com administracéo
centralizada, com facilidades para instalacdo, administracao,
monitoramento, atualizacéo e configuracdo, com todos os mddulos de um
Unico fornecedor.
6.6.1.2. O acesso ao Console de Gerenciamento deve ser possivel via
tecnologia Web segura (HTTPS) compativel, no minimo, com os
navegadores Google Chrome, Mozilla Firefox, Microsoft Edge, Opera e
Safari.
6.6.1.3. O acesso ao Console deve suportar varias sessdes simultaneas.
6.6.1.4.  Mecanismo de comunicacao (via push) em tempo real entre
servidor e clientes, para entrega de configuragdes e assinaturas.
6.6.1.5.  Mecanismo de comunicacao randémico (pull) entre o cliente e 0
servidor, para consulta de novas configuracgdes e assinaturas, evitando
sobrecarga de rede e/ou no servidor.
6.6.1.6.  Permitir o agrupamento dos computadores, dentro da estrutura
de gerenciamento, em sites, dominios e grupos, com administracdo
individualizada por dominio.
6.6.1.7. O servidor de gerenciamento deve possuir compatibilidade para
instalacdo nos seguintes sistemas operacionais em todas as
versoes/distribuicdes/releases e Hypervisors:

a) Microsoft Windows 10;

b) Microsoft Windows 11;

c) Microsoft Windows Server 2012;

d) Microsoft Windows Server 2012 R2;
Microsoft Windows Server 2016;
Microsoft Windows Server 2019;
Microsoft Windows Server 2022;
Ubuntu 18.04.1 LTS x64 Desktop;
Ubuntu 18.04.1 LTS x64 Server;
Ubuntu 20.04 LTS x64;
RHEL Server 7 x64;
RHEL Server 8 x64;

m) CentOS 7 x64;

n)

Debian 10 x64;
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0) VMware vSphere/ESXi 6.5 e posterior;

p) VMware Workstation 9 e posterior;

gq) VMware Player 7 e posterior;

r)  Microsoft Hyper-V Server 2012, 2012 R2, 2016, 2019, 2022;
s) Oracle VirtualBox 6.0 e posterior;

t) Citrix 7.0 e posterior;

6.6.1.8. O servidor de gerenciamento deve possuir compatibilidade para
instalacdo em sistemas operacional de 64-bits tanto em ambiente virtual quanto fisico,
disponibilizado pela CONTRATANTE.

6.6.1.9. A console de gerenciamento deve oferecer também, opcdo para
gerenciamento em nuvem, disponibilizado pela CONTRATADA.

6.6.1.10. Possuir integracdo com LDAP e Active Directory, para importacdo da
estrutura organizacional e autenticacdo dos Administradores.

6.6.1.11. Possibilidade de aplicar regras diferenciadas baseando na localidade

I6gica da rede.

6.6.1.12. Possibilidade de criar grupos separando as regras aplicadas a cada
dispositivo.
6.6.1.13. Possibilidade de instalagdo dos clientes em estacbes de trabalho e

servidores podendo estes ser fisicos ou virtualizados, via console de gerenciamento,
de forma remota, sem intervencdo do usuario (modo silencioso).

6.6.1.14. Possibilitar a remocdo, de forma automatizada das solucdes dos
principais fabricantes atualmente instalados nas estacdes de trabalho e ou servidores
da CONTRATANTE.

6.6.1.15. Descobrir automaticamente as estacGes da rede que ndo possuem 0
cliente instalado através de funcionalidade integrada ao console de gerenciamento.
6.6.1.16. Fornecer ferramenta de pesquisa de estacdes e servidores da rede que ndo
possuem o cliente instalado com opgéo de instalacdo remota.

6.6.1.17. A console de gerenciamento deve apresentar funcionalidade que impeca
0 usuario de alterar as configurac@es do cliente gerenciado de modo que nédo se possa

alterar, importar e exportar configuracdes, abrir a console do cliente, desinstalar ou

parar o servico do cliente.
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6.6.1.18. Capacidade de criacdo de contas de usuario com diferentes niveis de

acesso de administracdo e operagdo (minimamente os niveis de operador e
administrador).
6.6.1.19. A solucéo deve possuir sistema RBAC (Role Based Access Control) para
definir acessos customizados de usuérios adicionais no console, oferecendo
granularidade para configuracdo dos acessos, para segregar 0s acessos, limitando os
acessos a nao exclusivamente politicas, tarefas, e demais objetos do console.
6.6.1.20. O log deve ser centralizado e conter, no minimo, 0s seguintes itens:

a) Nome da ameaca;

b) Nome do arquivo infectado;

C) Caminho da detecgéo;

d) HASH do arquivo;

e) Data e hora da infec¢éo;

f) Acdo tomada;

g) Endereco de IP da maquina;

h) Usuério autenticado na maquina;

)] Origem da ameaca (IP ou hostname da maquina) caso a ameaca tenha se
propagado;
6.6.1.21. Fornecer, em tempo real, o status atualizado das estacdes de trabalho,

com pelo menos as seguintes informacdes:
a) Nome da maquina;
b) Endereco IP da maquina;
C) Malwares ndo removidos;

d) Status da conexao;

e) Data da vacina;
f) Versao do antivirus instalado.
6.6.1.22. O console de gerenciamento deve prover alertas de seguranca via E-mail,

com informacd@es de infeccdo de maquinas e ataques. Suportando no minimo alertas
dos seguintes mddulos:
a) DeteccOes de Malware;

b) Deteccdes de Firewall;

C) Deteccoes via EDR,;
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6.6.1.23. Utilizar o protocolo HTTPS ou outro protocolo seguro para

comunicagéo entre console de gerenciamento e o cliente gerenciado.

6.6.1.24. Capacidade de voltar (rollback) para versdo de atualizacéo (da solugéo
ou vacina) através de procedimento especifico no console de gerenciamento.
6.6.1.25. Interface da Console de Gerenciamento totalmente em portugués.
6.6.1.26. Deve permitir criar o backup da Base de dados da Console de
gerenciamento.

6.6.1.27. O acesso a console de gerenciamento devera ser autenticado.

6.6.1.28. A console devera funcionar também atraves de um Appliance Virtual
fornecido pelo fabricante.

6.6.1.29. O acesso ao console de administracdo do antivirus deve permitir a
possibilidade de ser feito com duplo fator de autenticacdo integrado dentro da mesma
console onde é possivel ativa-lo sem a necessidade de nenhum add-on adicional.
6.6.1.30. Gerar pacotes de instalacdo dos clientes, para cada tipo de sistema
operacional existente na estrutura da CONTRATANTE, possibilitando a gravacéao
em midia e a instalacdo do software em ambientes onde ndo seja possivel a
instalacdo via rede corporativa.

6.6.1.31. Permitir forcar a instalacdo do software cliente do antivirus nos
computadores, reinstalando-o em caso de desinstalacdo ou corrup¢do do mesmo.
6.6.1.32. Atualizacdo de vacinas sem a necessidade de reinicializacao.

6.6.1.33. Suportar o gerenciamento de todos os clientes instalados nas maquinas
(estacdes de trabalho, servidores, tablets e smartphones) a partir do servidor de
Console de Gerenciamento, oferecendo a possibilidade de configuracdo centralizada
e remota de todas as funcionalidades.

6.6.1.34. Gerenciar de forma remota as configuracdes do firewall local de cada
méaquina com o cliente instalado.

6.6.1.35. A solucdo deve oferecer recurso para isolar as maquinas da rede,
mantendo apenas comunicac¢do segura com o servidor de gerenciamento.

6.6.1.36. Criacdo de grupos e subgrupos de maquinas baseada na hierarquia do
Active Directory e LDAP ou em identificador unico de clientes, tal como endereco
IP;

6.6.1.37. Forcar a configuracdo determinada no servidor para os clientes,
protegendo o software cliente de alteragdes pelos usuarios, com senha pré-

determinada na console de gerenciamento.
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6.6.1.38. Atualizacdo/sincronizagao de configuracfes nos clientes sem a

necessidade de reinicializagdo ou logoff.
6.6.1.39. Permitir a criacdo de tarefas de rastreamento em periodos de tempo pré-
determinados e na inicializagdo do sistema operacional.
6.6.1.40. Permitir a criacdo de tarefas de atualizacdo de vacinas e novas versoes
de software em periodos de tempo pré-determinados.
6.6.1.41. Permitir o uso de ferramentas para centralizar a distribuicédo de
atualizacBes de software e atualizagcGes dos mddulos, ndo sera aceito o uso de
ferramentas de terceiros;
6.6.1.42. Permitir criacdo das tarefas para uma maquina, um grupo de maquinas
e/ou para todas as maquinas.
6.6.1.43. Possuir no minimo 42 modelos de relatdrios pré configurados com
filtros e conjuntos de filtros na console de gerenciamento.
6.6.1.44. No console de gerenciamento em nuvem, a solucéo deve permitir a
criacdo de relatdrios customizados. Nao serdo aceitos apenas os relatorios pré
configurados da solucéo.
6.6.1.45. Geracao de relatorios, permitindo a customizacao dos mesmos e a
exportacdo para os seguintes formatos (no minimo um deles):

a) CSV;

b) PDF;
6.6.1.46. Geracao de relatorios que contenham as seguintes informacdes:

a) Maquinas com a lista de defini¢des de virus desatualizada, ou todas as

maquinas e suas respectivas versdes da lista de defini¢cdes de virus;

b) Versdo do software instalado em cada maquina;

c¢) Virus que mais foram detectados;

d) Maquinas que mais sofreram infeccGes em um determinado periodo de tempo;

6.6.1.47. Permitir o armazenamento em um banco de dados centralizado das
informacdes coletadas nos clientes:

a) Registro de eventos (log);

b) Relatorios de eventos de virus e status dos clientes;

c) Relatorios de Softwares instalados;

d) Relatorios de Hardware encontrados;

6.6.1.48. Deve ter a capacidade de enviar eventos para um servidor SIEM,
suportando no minimo os seguintes formatos:
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a) JSON;
b) LEEF;
c¢) CEF;

6.6.1.49. Fornecer, em tempo real, o status atualizado das estacdes de trabalho;
6.6.1.50. Possibilitar a exportacdo, em formato PDF e CSV, de relatorios que
atuem com inventario de hardware e software de todas as estagdes e servidores ativos

na estrutura da console de gerenciamento.

6.6.1.51. Permitir a instalacdo remota do agente e produto de seguranca através
de GPO ou SCCM.

6.6.1.52. Possuir modulo de gerenciamento de dispositivos méveis Android e
i0S.

6.6.1.53. Por meio do console de gerenciamento deve ser possivel gerenciar

dispositivos moveis iOS e Android e ter um banco de dados separado do restante dos
servidores e estagdes de trabalho.

6.6.1.54. O modulo de gerenciamento de dispositivos moveis devera possuir
arquitetura padréao de solu¢bes MDM (Mobile Device Management) do mercado.
6.6.1.55. A solucdo devera disponibilizar o gerenciamento de dispositivos moveis
também através do console em nuvem.

6.6.1.56. O gerenciamento em dispositivos 10S devera requerer certificado do
servigo de notificacdo por push da Apple, a fim de possibilitar uma comunicacéo
segura entre o servidor e o device.

6.6.1.57. Possibilitar a instalacdo da solucdo de seguranca aos dispositivos
moveis de maneira manual através de QRcode, link gerado pela solucdo de
gerenciamento e e-mail

6.6.1.58. Através da console de gerenciamento a solucdo deve possibilitar a
ativacdo da opcao de bloqueio de exploit por meio do mddulo de firewall nas
estacOes e servidores.

6.6.1.59. Atualizacdo incremental e on-line das vacinas.

6.6.1.60. Atualizacdo em clientes mdveis (notebook, laptop, netbook, ultrabook e
similares) a partir do site do fabricante do antimalware ou de outra fonte definida
pelo administrador.

6.6.1.61. Capacidade de configurar politicas méveis para quando um computador

estiver fora da estrutura de protecéo, possa atualizar-se via internet.
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6.6.1.62. Possibilidade de criagdo de planos de distribuicdo das atualizagdes via

comunicagéo segura entre clientes e servidor de gerenciamento e Site do Fabricante.
6.6.1.63. Possibilidade de eleicdo de qualquer cliente gerenciado como um
servidor de distribuigéo das atualizagdes, podendo eleger mais de um cliente para
esta funcgéo.

6.6.1.64. Nas atualizacdes das configuragdes e das definicbes de malwares ndo se
poderéa fazer uso de logon scripts, agendamentos ou tarefas manuais ou moédulos
adicionais que ndo sejam parte integrante da solucao.

6.6.1.65. Qualquer atualizacéo de vacinas deve ser possivel sem a necessidade de
reinicializagdo do computador ou servi¢o para aplica-la.

6.6.1.66. Atualizacdo automatica das assinaturas dos servidores de
gerenciamento e clientes via Internet, com periodicidade minima diaria.

6.6.1.67. O sistema deve fornecer um Unico e mesmo arquivo de vacina de
malwares para todas as versdes do Windows e do antimalware, sendo aceitavel
arquivos diferentes, para plataformas 32-bits e 64-bits.

6.6.2. Solucdo de Antivirus para estacoes e servidores

6.6.2.1. A solucdo ofertada deve suportar sistemas operacionais com arquitetura
32-Dbits e 64-bits.

6.6.2.2. Gerenciado através de Console de Gerenciamento.

6.6.2.3. Interface do software cliente em portugués.

6.6.2.4. Manuais em portugués.

6.6.2.5. O cliente para instalacdo em estagdes de trabalho e servidores devera

possuir compatibilidade para instalacdo com o0s seguintes sistemas operacionais,
minimamente, nas seguintes versdes:
a) Microsoft Windows 10;
b) Microsoft Windows 11;
c) Microsoft Windows Server 2012;
d) Microsoft Windows Server 2012 R2;
e) Microsoft Windows Server 2016 (Server Core e Desktop Experience);

f) Microsoft Windows Server 2019 (Server Core e Desktop Experience);

g) Microsoft Windows Server 2022 (Server Core e Desktop Experience);
h) Ubuntu Desktop 18.04 LTS 64 bits;
i) Ubuntu Desktop 20.04 LTS;
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j) Ubuntu Desktop 22.04 LTS;
K) Red Hat Enterprise Linux 7;
I) Red Hat Enterprise Linux 8;

m) Red Hat Enterprise Linux 9;
n) Linux Mint 20;

0) Linux Mint 21,

p) CentOS7;

g) Ubuntu Server 18.04 LTS;

r) Ubuntu Server 20.04 LTS;

s) Ubuntu Server 22.04 LTS;

t) Debian 10;

u) Debian 11,

v) Debian 12;

w) Alma Linux 8;

x) Alma Linux 9;

y) Rocky Linux 8;

z) Rocky Linux 9;

aa) SUSE Linux Enterprise Server (SLES) 15;
bb)Oracle Linux 8;

cc) Amazon Linux 2;

dd)MacOS 10.15 Catalina;

ee) MacOS 10.15 Catalina Server;
ff) MacOS 11 Big Sur;
gg)MacOS 12 Monterey;
hh)MacOS 13 Ventura;

ii) MacOS 14 Sonoma;

jI) Android 6 e versdes posteriores;
kk)iOS 9 e versdes posteriores;

Il) iPadOS 13 e versdes posteriores.

6.6.2.6. O cliente deve ter a capacidade de continuar operando, mesmo quando o
servidor de gerenciamento ndo puder ser alcancado pela rede.

6.6.2.7. O cliente deve ter a capacidade de atualizar a versao do agente através do

servidor de gerenciamento.
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6.6.2.8. Quando o servidor de gerenciamento estiver inoperante ou 0 agente

estiver incapaz de comunicar-se com o servidor por razdes distintas, o0 agente deve ser
capaz de atualizar vacinas e componentes atraves de comunicagdo com uma nuvem de
dados fornecida pelo fabricante.

6.6.2.9. Possibilidade de criacdo de planos de distribuicdo das atualizacOes via
comunicagéo segura entre clientes e servidor de gerenciamento.

6.6.2.10. Permitir o rastreamento de malware, agendado ou manual, com a
possibilidade de selecionar como alvo uma maquina ou grupo de maquinas, com
periodicidade minima diaria.

6.6.2.11. O cliente gerenciado deve implementar funcionalidade em que as
configuracOes, alteracdo, desinstalacdo, desativacdo do servigo, importacdo e
exportacdo de configuracdes possam ser blogueadas por senha, através do console de
modo a evitar que 0 usuario da estacdo de trabalho interfira no funcionamento da
solucéo.

6.6.2.12.  Atualizacdo de configuracdes, sem interacdo (em background), nos
clientes sem a necessidade de reinicializacdo ou logoff.

6.6.2.13. Capacidade de tratar ameacas que exploram a auséncia de correc¢des do
Sistema Operacional (patches) fazendo com que as ameacas que se utilizam de
vulnerabilidades sejam bloqueadas enquanto a correcdo oficial ndo esteja
instalada/disponivel corretamente, ou possuir analise heuristica ou inteligéncia
artificial (machine learning) capaz de identificar e bloquear qualquer ameaca externa
que se utilize de vulnerabilidades dos sistemas operacionais.

6.6.2.14. Caso a solucdo encontre algum arquivo mal-intencionado (tais como
ameaca dia-zero, ameaca persistente), deve possuir capacidade de analise e posterior
bloqueio automatico.

6.6.2.15. A funcdo de Escaneamento de virus devera ter a possibilidade de
configuracdo de excecoes:

a) Excluir da verificacdo tipos de arquivos tais como .TXT (arquivo de texto
simples).
b) Pastas e arquivos pré-determinados através do caminho ou Hash.

6.6.2.16. Deve permitir a instalacdo e desinstalacdo remota pela console de
gerenciamento centralizada.

6.6.2.17. Possibilidade de instalacdo presencial através de midia de instalacdo

fornecida ou gerada através do servidor de antivirus.
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6.6.2.18. Programacdo de atualiza¢Ges automaéticas das listas de defini¢Ges de

virus, a partir de local predefinido da rede, com frequéncia (no minimo diéaria) e
horérios definidos no console de gerenciamento centralizado:
a) permitir atualizacdo incremental da lista de defini¢Ges de virus;
b) permitir atualizagdo por enderego do proprio fabricante, como opcao além
do servidor local;
c) permitir configuragdo remota de ordem de preferéncia de enderecos de
atualizacao;
d) permitir configurar conexao através de servigo Proxy local;
e) permitir a atualizacdo da lista de arquivos a serem verificados contra virus

através da lista de defini¢des de virus;

6.6.2.19. No sistema operacional Linux além de proteger e rastrear seus sistemas
de arquivos, também aos arquivos armazenados em compartilhamentos SAMBA/CIFS
ou que de alguma forma estejam disponibilizados para o acesso de clientes Windows
em um servidor Linux.
6.6.2.20. Deve ser capaz de detectar e remover todos os tipos de malwares,
incluindo virus, ransomware, worm, trojan, spyware, rootkit, virus de macro e codigos
maliciosos.
6.6.2.21. Possuir mecanismo de deteccdo baseado em ferramentas de analise e
deteccdo como:

a) Machine Learning

b) Instrusion Prevention System

c) Inteligéncia Artificial

6.6.2.22. Rastreamento em tempo real para virus de macro e arquivos criados,
copiados, renomeados, movidos ou modificados, inclusive em sessdes DOS abertas
pelo Windows.

6.6.2.23. Possuir mddulo de protecdo em tempo real do sistema de arquivos, o qual
deve controlar todos os arquivos no sistema a fim de detectar cédigo malicioso quando
0s arquivos sdo abertos, criados ou executados.

6.6.2.24. Possuir modulo de deteccdo proativa que forneca protecdo contra uma

nova ameaca durante a propagacao inicial.
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6.6.2.25. A solugdo para estacOes de trabalho Windows deve possuir médulo com

funcionalidade de navegador seguro, para protecdo de acesso a websites que
contenham dados confidenciais. Nao serdo aceitos modulos convencionais de “Web
Protection”, devera oferecer camada adicional dedicada para tal protecéo.

6.6.2.26. Empregar protecdo baseada em nuvem conectada diretamente aos
laboratorios de pesquisa e desenvolvimento do fabricante.

6.6.2.27. Possuir mddulo nativo de deteccdo e protecdo contra variantes de
ransomware existentes no mundo, a fim de atuar como um escudo contra este tipo de
ameaca.

6.6.2.28. A solucéo deve ser capaz de fazer a varredura em um estado ocioso para
fornecer protecao proativa enquanto o equipamento ndo esta em uso

6.6.2.29. Permitir diferentes configuracdes de varredura em tempo real, tornando
0 desempenho do produto mais estavel, principalmente em maquinas com baixo
desempenho de hardware.

6.6.2.30. Rastreamento em tempo real dos processos em memdria, para a captura
de virus que séo executados em memoria sem a necessidade de escrita de arquivo.
6.6.2.31. Deteccdo em tempo real e limpeza de programas maliciosos como
spywares, ransomware, adwares, jokes, discadores, ferramentas de administracdo
remota e programas quebradores de senha, realizando a remocao desses programas e
a restauracdo de areas do sistema danificados pelos mesmos, com possibilidade de
criar uma lista de exclusdo dos programas nao desejados, onde a administracdo seja
centralizada pela mesma console de gerenciamento do antivirus.

6.6.2.32. Rastreamento manual com interface gréafica, customizavel, com opc¢éo de
limpeza.

6.6.2.33. Rastreamento por linha de comando, parametrizavel, com opc¢do de
limpeza.

6.6.2.34. Programacao de rastreamentos automaticos do sistema com as seguintes

opcoes:

a) Escopo: todos os drives locais, especificos ou pastas especificas;

b) Acdo: somente alertas, limpar automaticamente, apagar automaticamente
ou mover automaticamente para area de seguranca;

c) Frequéncia: diaria, semanal e mensal;

d) Exclusdes: pastas ou arquivos que nao devem ser rastreados;
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6.6.2.35. Possuir area de seguranga (quarentena) no computador no qual o cliente

estiver executando.
6.6.2.36.  Deteccdo de anomalias através dos métodos de assinatura, heuristica e
por comportamento.
6.6.2.37. Protecdo contra ameagcas via internet. A solucdo deve conter pelo
menos:

a) Ajuste no nivel de sensibilidade da deteccéo;

b) Lista de excecéo.

6.6.2.38. Deteccdo em tempo real e possibilidade de bloqueio e remocéo de
malwares provenientes de downloads realizados no ambiente web.
6.6.2.39. Permitir que a funcionalidade de rastreamento em tempo real na
navegacao possa ser desabilitada;
6.6.2.40. Deteccao em tempo real e possibilidade de bloqueio e remocéo de
malwares no conteudo e anexos de mensagens de correio eletronico, pelo antivirus
cliente, analisando trafego e suportando principais clientes (no minimo outlook).
6.6.2.41. Permitir que a funcionalidade de rastreamento em tempo real de e-mail
possa ser desabilitada.
6.6.2.42. Deteccdo em tempo real e possibilidade de bloqueio e remocao de
malwares nas areas de armazenamento de dispositivos removiveis, tais como:

a) PenDrive;

b) HD externo;

C) Celulares;

d) Tablets;

e) CD/DVD;

f) Impressora USB;

9) Armazenamento de FireWire;

h) Dispositivo Bluetooth;

i) Leitor de cartdo inteligente;

j) Dispositivo de criacdo de imagem;
k) Modem;
I) Porta LPT/COM,;

m) Dispositivo portatil;
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6.6.2.43. O mddulo de controle de dispositivos deve estar disponivel para

estacOes de trabalho Windows, macOS e Linux.
6.6.2.44. Deteccdo, analise e reparagdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactacdo, nos formatos
mais utilizados no mercado.
6.6.2.45. Ferramenta de firewall bidirecional local no cliente, com possibilidade
de configuracdo, ativacao e desativacdo através da console de gerenciamento
centralizada, contendo filtros especificados por aplicacéo, protocolo, IP, range de
IPs, rede, porta e range de portas.
6.6.2.46. A ferramenta de firewall local devera tratar trafego de entrada e de
saida de forma independente.
6.6.2.47. Deve permitir o bloqueio do “Autorun” nas portas USB ou bloquear
automaticamente a execucao de qualquer ameaca em dispositivos moveis.
6.6.2.48. Permitir bloquear a conex&o de dispositivos removiveis.
6.6.2.49. Gerar registro (log) dos eventos de virus em arquivo.
6.6.2.50. Gerar relatorios, ao menos, de:

a) Eventos de virus;

b) Status dos clientes;

c) Status dos Updates;

6.6.2.51. Gerar notificacbes de eventos de virus atraves de alerta por e-mail, ao
menos.

6.6.2.52. Gerar relatdrios incluindo tipos de virus, nome do virus e se precisa de
atualizacdo do Sistema Operacional.

6.6.2.53. Possuir controle de acesso a discos removiveis reconhecidos como
dispositivos de armazenamento em massa através de interfaces USB e outras, com as
seguintes opcdes: acesso total, leitura e escrita, leitura e execucdo, apenas leitura, e
bloqueio total.

6.6.2.54. Permitir a criacdo de excecbes nos escaneamentos de arquivos.

6.6.2.55. Permitir o bloqueio de dispositivos com base nos seguintes critérios:
a) Fabricante;
b) Modelo;
c) Numero de série;

6.6.2.56. Permitir a protecdo contra ameagas provenientes da web por meio de um

sistema de reputacdo de seguranca das URLs acessadas.
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6.6.2.57. A solucdo deve permitir a configuracdo de quais portas HTTPs serdo

escaneadas para verificagdo de conexdes criptografadas.

6.6.2.58. O Firewall deve possuir funcionalidade deve suportar os protocolos TCP
e UDP.

6.6.2.59. O Firewall deve reconhecer o trafego DNS, DHCP e WINS com opgéo
de bloqueio.

6.6.2.60. Possuir protecdo contra ataques de Denial of Service (DoS), Port-Scan e
Spoofing e botnet.

6.6.2.61. Possibilidades de criagdo de assinaturas personalizadas para deteccao.
6.6.2.62. Possibilidade de agendar a ativacdo de novas regras do firewall.
6.6.2.63. Possibilidade de criar regras diferenciadas por aplicacoes.

6.6.2.64. Bloqueio de ataques baseado na exploragédo da vulnerabilidade.
6.6.2.65. Permitir integracdo com navegadores WEB para prevencao de ataques.
6.6.2.66. Realizar protecdo usando mecanismo de reputacdo on-line, reportando
informacdes referentes ameacas durante a navegacdo web.

6.6.2.67. Possuir taxa de performance de rede inferior a 70MB (mega bytes)
comprovada junto a institui¢cdes reconhecidas mundialmente em analises profundas de
funcionalidades de fabricantes de soluc¢des de seguranca.

6.6.2.68. A solucdo deve prover protecdo em tempo real contra virus, trojans,
worms, spyware, adwares e outros tipos de codigos maliciosos.

6.6.2.69.  As configuracbes do antimalware deverdo ser realizadas através da
mesma console de todos os itens da solucéo.

6.6.2.70. Permitir a criacdo de listas de exce¢des de arquivos e diretorios (arquivos
ou diretdrios que ndo serdo varridos em tempo real).

6.6.2.71. Permitir verificacdo das ameacas de maneira manual, agendada e em
tempo real detectando ameacas no nivel do Kernel do sistema operacional fornecendo
a possibilidade de deteccdo de Rootkits.

6.6.2.72. Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra
por grupos com intervalos de tempo determinados, de forma a reduzir impacto em
ambientes.

6.6.2.73. Permitir configurar acGes a serem tomadas na ocorréncia de ameagcas,

incluindo Reparar, Deletar e Ignorar.
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6.6.2.74.  Verificacdo de malwares nas mensagens de correio eletrénico, pelo

antimalware da estacdo de trabalho, suportando clientes Outlook, ou que utilizem os
protocolos POP3/SMTP.
6.6.2.75. Possuir funcionalidades que permitam a deteccdo e reparo de arquivos
contaminados por codigos maliciosos mesmo que sejam compactados.
6.6.2.76. Deve suportar varredura de, no minimo, os seguintes padrGes de
compactacao:

a) CAB;

b) ZIP;

c) RAR;

d) LHA;

e) ARJ;

f) TAR;

6.6.2.77. Capacidade de terminar 0 processo e servico da ameaca no momento de
deteccao.

6.6.2.78. Capacidade de identificacdo da origem da infeccdo, para malwares que
utilizam compartilhamento de arquivos como forma de propagacéo, informando nome
ou endereco IP da origem com opcéo de bloqueio da comunicacéo via rede.

6.6.2.79. Possibilidade de bloquear verificacdo de malware em recursos mapeados
da rede.

6.6.2.80. Capacidade de realizar monitoramento em tempo real por heuristica
correlacionando com a reputagédo de arquivos.

6.6.2.81. N&o serdo aceitas solucdes de Antimalware que possuam engine de
terceiros.

6.6.2.82. Permitir o bloqueio da execucdo de aplicacdes baseado em nome e pasta.
6.6.2.83. A solucdo deve permitir a deteccdo de ameacas desconhecidas que estdo
em memoria por comportamento dos processos e arquivos das aplicacdes.

6.6.2.84. Capacidade de detecc¢do de keyloggers por comportamento dos processos
em memoria.

6.6.2.85. Reconhecimento de comportamento malicioso de modificacdo da
configuracdo de DNS e arquivo Hosts.

6.6.2.86. Capacidade de detecgdo de Trojans e Worms por comportamento dos

processos em memoria, com opgao de niveis distintos de sensibilidade de deteccéo.
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6.6.2.87. Realizar inspecdo de ameacgas em ambiente isolado, com o emprego de

ferramentas como:

a) Aprendizado de maquina;

b) Deep Learning;

c) Analise estatistica e dindmica;

d) Deteccdo baseada em comportamento;

e) Introspeccdo na memoria;
6.6.2.88. Deteccdo do malware por DNA do virus.
6.6.2.89. Devera ter a capacidade de atualizar os patches do sistema operacional.
6.6.2.90. A solucdo deve ser capaz de detectar o uso do Hyper-V e ter uma
verificacdo de malware especifica disponivel para este hypervisor.
6.6.2.91. Em servidores que usam “OneDrive for Business” deve ser possivel
explorar o0s arquivos armazenados nesta nuvem, procurando por arquivos
comprometidos ou possivel malware.
6.6.2.92. A solucdo de protecédo de servidor deve incluir a deteccao e bloqueio de
intrusdes, adicionando a lista negra os enderecos que foram identificados com este
comportamento malicioso.
6.6.2.93. A solucdo deve adicionar exclusdes automaticamente para aplicativos de
servidor criticos.
6.6.2.94. A solucdo deve possuir otimizacdo de desempenho para infraestruturas
mistas (fisica e virtual), podendo eliminar a duplicacdo de verificagdes de arquivos,
excluindo arquivos ja verificados e limpos.
6.6.2.95. Controlar acesso a sites, possibilitando o bloqueio dos mesmaos.

6.6.2.96. Permitir criar politicas de bloqueio com base em categorias e lista de

URL.
6.6.2.97. Permitir gerar relatdrios de sites acessados e bloqueados.
6.6.2.98. Permitir a personalizacdo das mensagens exibidas quando um ou mais

sites forem bloqueados.

6.6.2.99. Devera possuir um plug-in que se integre com o cliente de correio

eletronico como Outlook, Outlook Express e Windows Mail.

6.6.2.100. Para 0 médulo de protecdo de e-mail, deve suportar minimamente 0s

seguintes protocolos:
a) POP3;

b) POP3S;
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c) IMAP;
d  IMAPS;
6.6.2.101. Deve permitir a configuracdo de acdes personalizadas para deteccOes

realizadas pelo mddulo de protecdo de e-mail, suportando minimamente as seguintes
acoes:

a)  Mover o e-mail para uma pasta;

b)  Excluir o e-mail;

c) Manter o e-mail,
6.6.2.102. Em equipamentos macQS, a solucdo deve possuir modulo para protecéo
de e-mails de entrada e saida.
6.6.2.103. Para a navegacdo na internet o produto deve contar o antiphising para
proteger os usuarios finais de sites web falsos que tentam obter informacdes
confidenciais.
6.6.2.104. A solucéo de protecdo anti-spam deve realizar as verificagdes utilizando
0 protocolo SSL.
6.6.2.105. O modulo de protecdo anti-spam devera ser nativo e integrado ao
Endpoint.
6.6.2.106.  Possuir protocolo de replicacdo que utilize o protocolo HTTPS e o
servigo de notificacao via push.

6.6.3. Solucdo de Sandbox em nuvem

6.6.3.1. Deve ser possivel criar exclusées por caminho, nome de deteccdo e hash
do arquivo (SHA-1).
6.6.3.2. A solucdo deve permitir a definicdo do tempo méaximo para analise

automatica de artefatos.

6.6.3.3. Capacidade de sincronizar seu licenciamento com a nuvem e o console
de administracdo no local (on-premise) ou na nuvem.

6.6.3.4. Detectar um arquivo suspeito executado pela primeira vez, um aviso deve
ser exibido, se a verificacdo for concluida antes do arquivo ser executado pela primeira
vez, 0 aviso de arquivo sob verificacdo ndo serd exibido. Deve eliminar
automaticamente as amostras dos arquivos/executaveis nos servidores onde o

comportamento foi analisado.

6.6.3.5. Capacidade para enviar e-mails de SPAM para sua analise.
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6.6.3.6. Deve classificar os artefatos em categorias, oferecendo no minimo as

seguintes categorias: desconhecido, limpo, suspeito, altamente suspeito e malicioso.
6.6.3.7. Deve disponibilizar as seguintes informagdes de um arquivo enviado ao
Sandbox na nuvem: nome do equipamento que enviou 0 arquivo, o usuario conectado
no dispositivo, o resultado da andlise, hash no formato SHA-1, nome do arquivo
analisado, tamanho do arquivo, categoria.

6.6.3.8. Deve oferecer protecdo proativa, ou seja, que 0 arquivo/executavel seja
blogueado até receber o resultado do Sandbox na nuvem.

6.6.3.9. A solucédo deve possuir integragdo com a solucdo de antimalware, para
possuir maiores possibilidades de protecédo e aplicacdo de politicas.

6.6.3.10. A solugdo de Sandbox em nuvem deve estar disponivel minimamente
para integracdo com os produtos para estacOes e servidores Windows e Linux.
6.6.3.11. Deve ser possivel enviar um arquivo/executavel manualmente para a

solugé@o de Sandbox em nuvem.

6.6.4. Solucdo para criptografia de discos

6.6.4.1. A solucdo deverad ser capaz de criptografar dispositivos Windows e
macOS.
6.6.4.2. Para estacdes Windows, a solucdo devera possuir tecnologia propria de

criptografia. N&o serdo aceitas solucBes que apenas oferecem gerenciamento do
BitLocker (Microsoft).

6.6.4.3. Para estacGes macOS, a solucdo deve ser capaz de gerenciar o FileVault
disponibilizado pela Apple.

6.6.4.4. A solucdo devera ser capaz de criptografar os Endpoints desejados desde
o inicio do sistema operacional.

6.6.4.5. A solucdo devera dispor de diversas possibilidades de recuperacdo de
senha para usuarios remotos que estejam bloqueados.

6.6.4.6. A solucdo deverad poder programar as tarefas de criptografia sobre os
Endpoints desejados com a possibilidade de pausar a execucdo para retomar desde o
altimo estado.

6.6.4.7. A solucdo devera ser administrada desde o mesmo console central junto

com as outras solucBes descritas neste termo de referéncia.

6.6.4.8. Possibilitar a opcao de criptografar apenas o disco de inicializacao.
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6.6.4.9. Possibilitar que as estacdes de trabalho sejam criptografas sem que o

recurso de TPM (Trusted Platform Module) esteja valido.

6.6.4.10.  Através da console central deve ser possivel invalidar a senha de login
do usuério e solicitar que mude sua senha de login por meio de uma interface gréfica.
6.6.4.11. Deve possibilitar que o administrador recupere 0s dados caso 0 Usuario
ndo consiga acessar a maguina com suas credenciais.

6.6.4.12. Deve possibilitar que o administrador gere uma nova senha de

recuperacdo para 0 USUArio.

6.6.5. Outros requerimentos gerais.
6.6.5.1. A solucéo ofertada ndo deve possuir restricdes sobre a quantidade de
equipamentos para ativacdo das licencas. A totalidade das licencas contratadas pode
ser ativada completamente em servidores, estacbes de trabalho, ou dispositivos
moveis, respeitando o limite total contratado.
6.6.5.2. Todos os modulos ofertados pelo fabricante, devem ser ativados
utilizando uma Unica licenca, sem a necessidade de aquisicdo de modulos separados
(add-ons).
6.6.5.3. O fabricante deve possuir mais de 70 prémios no VB100 do Virus
Bulletin e 0 minimo de 80 participa¢cdes no mesmo
6.6.5.4. O fabricante devera ter suporte local em idioma portugués.
6.6.5.5. O fabricante deve oferecer servicos de seguranca da informacdo como
por exemplo: teste de penetracdo, avaliacao de vulnerabilidade ou analise de GAPs.
6.6.5.6. O fabricante da solucdo deve dispor de laboratorio proprio para
desenvolvimento de vacinas e engines e possuir analista dedicado a pesquisa de
defesas contra ameacas e malwares originados no Brasil. Esta informacdo deve ser
comprovada pelo Fabricante através de documentacéo oficial.
6.6.5.7. O fabricante deve possuir um laboratorio de analise e deteccdo de
malware na América Latina.
6.6.5.8. O fabricante deve possuir escritorio préprio no Brasil.
6.6.5.9. Possuir manuais de apoio sobre a solu¢do em portugués ou inglés.

6.6.5.10. O fabricante devera ter documentacdo publicada na internet no idioma

portugués
6.6.5.11. O fabricante deve ser citado nos relatérios do MITRE ATT&CK como

contribuinte de informagdes e técnicas de deteccdo nos Gltimos anos.
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6.6.5.12. O fabricante deve possuir uma posicdo minima de Challenger no

Quadrante Magico do Gartner nos Gltimos anos (2019 — 2022).

6.6.5.13. O fabricante deve oferecer diretamente o servico de Caca de Ameacas,
também conhecido por Threat Hunting.

6.6.5.14. O fabricante deve oferecer programas de “colaborador seguro”.
6.6.5.15. Contar com a mengdo “Certified” na avaliagdo "Advanced Threat
Protection Test 2021-Enterprise”.

6.6.5.16.  Ter sido considerado "Top Player" ao menos, nos ultimos anos (2020 —
2023) dentro do relatorio “APT Protection Market Quadrant” da Radicati.

6.6.5.17. Ter sido reconhecido como "Champion" dentro da “Global Cybersecurity
Leadership Matrix” da Canalys ao menos, nos ultimos anos (2019 — 2021).

6.6.5.18. O fabricante deve contar com a certificagdo 1SO 9001 para o
departamento de suporte que entregue 0 Servico.

6.6.5.19. O fabricante deve contar com a certificacdo de seguranca ISO 27001

7. DO MODELO DE GESTAO DO CONTRATO, RECEBIMENTO E ACEITACAO DO
OBJETO (art. 6°, XXIII, alinea “e” da Lei Federal n° 14.133/21)

7.1. O objeto devera ser entregue em conformidade ao estabelecido no item “6.

MODELO DE EXECUCAO DO OBJETO”;
7.2. O contrato devera ser assinado apds a emissao da Nota de Empenho.

7.3. A CONTRATADA deveré ser disponibilizado canal de contato, pelo tempo em que
durar a vigéncia do contrato, seja através de numero telefénico e/ou e-mail e/ou outro meio de
comunicacdo, conforme acordado entre CONTRATADA e representante (s) da Administracdo
indicado.

7.4. O objeto deverd ser entregue rigorosamente segundo as especificacOes, e tipos
indicados na respectiva proposta, salvo fato superveniente acatado pela Administracao;

7.5. A CONTRATADA devera notificar a CONTRATANTE, imediatamente e por
escrito, de qualguer anormalidade que verificar na execucdo dos servicos.

7.6. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas

avencadas e as normas da Lei Federal n® 14.133, de 2021, e cada parte respondera pelas

consequéncias de sua inexecucgdo total ou parcial.
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7.7. As comunicagOes entre o 6rgdo ou entidade e a contratada devem ser realizadas por

escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.
7.9. O 6rgdo ou entidade poderd convocar representante da empresa para adocao de
providéncias que devam ser cumpridas de imediato.
7.10. A entrega do objeto deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos, conforme art. 117 da Lei Federal n°® 14.133/2021.
7.11. O recebimento do objeto seré realizado de acordo com o art. 140, 1, a, da Lei Federal
n® 14.133/2021, nos seguintes termos:
7.11.1. Provisoriamente, pelo responsavel por seu acompanhamento e
fiscalizacdo, mediante termo detalhado, quando verificado o cumprimento das
exigéncias de carater técnico;
7.11.2. Definitivamente, por servidor ou comissdo designada pela autoridade
competente, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais;
7.11.3. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando
estiver em desacordo com o contrato.

7.12. A entrega do objeto pela CONTRATADA e seu recebimento pela Administracéo
ndo implicam sua aceitacao definitiva, que sera caracterizada pela atestacdo da nota fiscal/fatura
correspondente.

7.13. Apds a comprovacdo da efetiva entrega de todos itens definidos e especificados
neste Termo de Referéncia, a CONTRATADA devera encaminhar a respectiva Nota Fiscal.

7.14. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo
do objeto.

7.15. O recebimento sera formalizado mediante recibo expedido pela SEME,
devidamente assinado pelo fiscal do contrato, ou outra pessoa designada pelo setor competente.

7.16. A entrega do objeto pela CONTRATADA e seu recebimento pela SEME ndo
implicam sua aceitacdo definitiva, que sera caracterizada pela atestacdo da nota fiscal/fatura
correspondente.

7.17. Os itens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser

corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da

CONTRATADA, sem prejuizo da aplicacdo de penalidades.
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7.17.1. Nos casos de recusa dos servigos que ndo atendam as especificacdes, a

contratada terd que providenciar a sua substituicdo em até 02 (duas) horas,
contados a partir da comunicacgéo escrita, feita pelo fiscal do contrato, sob pena
de ser considerada em atraso quanto a obrigacdo contratual.

7.18. O gestor de contrato € responsavel por deflagrar os procedimentos de fiscalizacao
ao adimplemento do objeto contratado, a serem executados pelo fiscal de contrato.

7.19. O gestor de contrato ira realizar o0 acompanhamento e a guarda do Registro de
Ocorréncias elaborado pelo fiscal de contrato e sera responsavel por comunicar a autoridade
competente as irregularidades cometidas pela contratada, sugerindo, quando for o caso, a
imposicdo de san¢des contratuais e/ou administrativas.

7.20. O gestor de contrato devera resolver todo e qualquer casos singular, omisso ou
duvidoso nédo previsto no processo administrativo e tudo o mais que se relacione com o objeto
contratado.

7.21. O gestor de contrato devera notificar a contratada, estabelecendo prazo para o fiel
cumprimento das obrigagdes contratuais ou para que dé inicio a corregdo dos defeitos ou
desconformidades com o objeto da contratacdo, constatados durante a sua execucao ou apos 0
recebimento provisorio, bem como informar a autoridade competente as ocorréncias que
possam gerar dificuldades a conclusdo do objeto.

7.22. O gestor de contrato devera enviar a documentacao pertinente para formalizacao

dos procedimentos de liquidacdo e pagamento.

8. DAS OBRIGACOES DA CONTRATANTE

8.1. Sdo obrigacdes da Contratante:
8.1.1. Receber o objeto no prazo e condicdes estabelecidas no Edital e seus
anexos;

8.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especificacdes constantes do Edital e da
proposta, para fins de aceitacao e recebimento definitivo;

8.1.3. Comunicar a Contratada, por escrito, sobre imperfeicGes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

8.1.4. Acompanhar e fiscalizar o cumprimento das obrigacfes da Contratada,

através de comissao/servidor especialmente designado;
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8.1.5. Efetuar o pagamento a Contratada no valor correspondente ao

fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos.

8.2. A Administracdo nao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo do Termo de Contrato ou
instrumento equivalente, bem como por qualquer dano causado a terceiros em decorréncia de

ato da Contratada, de seus empregados, prepostos ou subordinados.

9. DAS OBRIGACOES DA CONTRATADA

9.1. A CONTRATADA deve cumprir todas as obrigacdes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente os riscos e as despesas decorrentes da
boa e perfeita execugédo do objeto e, ainda:

9.1.1. Executar os servicos conforme especificacdes, prazo e local constantes no
Edital e seus anexos, acompanhado da respectiva nota fiscal.
9.1.2. Prestar os servigos conforme especificacdes e preco registrados;

9.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte e no prazo fixado neste Termo de Referéncia, 0 objeto do contrato em
que se verificarem vicios, defeitos ou incorrecoes;

9.1.5. Ressarcir 0s eventuais prejuizos causados a SEME e/ou a terceiros,
provocados por ineficiéncia ou irregularidades cometidas na execucdo das

obrigacdes assumidas;

9.1.6. Apresentar, sempre que solicitado pelo gestor do contrato, no prazo

concedido no pedido, documentacdo referente as condi¢fes exigidas na licitacédo;

9.1.7. Participar imediatamente, por intermédio do gestor do contrato, toda e
qualquer irregularidade ou dificuldade que inviabilize a execucdo deste
Instrumento;

9.1.8. Manter, durante a execucdo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condic¢des de habilitacdo e qualificacdo exigidas na
licitacdo;

9.1.9. Participar ao gestor do contrato, por escrito, no prazo de 2 (dois) dias Uteis,

quaisquer alteragdes ocorridas em seus dados cadastrais, durante o prazo de

vigéncia do contrato, apresentando a documentacdo pertinente;
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9.1.10. Efetuar o pagamento da multa prevista neste Termo de Referéncia que lhe

seja aplicada por descumprimento de obriga¢fes assumidas.
9.1.11. Indicar preposto para representa-la durante a execugéo do contrato.
9.1.12. Instruir seus empregados quanto a necessidade de acatar as normas internas
da Administracao;
9.1.13. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a
Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de
evitar desvio de funcéo;
9.1.14. N4o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos,
exceto na condigédo de aprendiz para 0s maiores de quatorze anos; nem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;
9.1.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condic¢des de habilitacdo e qualificacdo exigidas na
licitacdo;
9.1.16. Guardar sigilo sobre todas as informacbes obtidas em decorréncia do
cumprimento do contrato.

10. DA SUBCONTRATACAO

10.1. N&o sera admitida a subcontratacdo, sub-rogacéo, cessdo ou transferéncia no todo

ou em parte do objeto.

11. DA ALTERACAO SUBJETIVA

11.1. E admissivel a fuséo, cisdo ou incorporacio da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas e condicdes do
contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da

Administracdo a continuidade do contrato.

12. DAS VEDACOES A CONTRATADA

12.1. Sdo expressamente vedadas a Contratada:
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12.1.1. A contratacdo de servidor pertencente ao quadro de pessoal da

Contratante, durante a vigéncia do contrato;

12.1.2. A veiculacdo de publicidade acerca do contrato, salvo se houver prévia
autorizacdo da Contratante;

12.1.3. A subcontratacdo de outra empresa para a execucédo total ou parcial do
objeto do contrato.

12.1.4. Caucionar ou utilizar o contrato para qualquer operagéo financeira;
12.1.5. Interromper a execucdo dos servicos sob alegacdo de inadimplemento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

13. DO ACOMPANHAMENTO E FISCALIZACAO

13.1. Nos termos do art. 117 da Lei n® 14123/2021 sera designado representante para
acompanhar e fiscalizar a execucdo dos servicos anotando em registro préprio todas as
ocorréncias relacionadas com a execucgédo e determinando o que for necessario a regularizacao
de falhas ou defeitos observados.

13.2. O fiscal de contrato serd formalmente designado pelo ORGAO
CONTRATANTE, sendo substituido, em caso de auséncia ou impedimento, por outro servidor.

13.3. O fiscal de contrato anotard em registro proprio todas as ocorréncias relacionadas
com a execucdo do contrato, indicando dia, més e ano, bem como o0 nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou
defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

13.4. O fiscal do contrato é responsavel de informar a seus superiores, em tempo habil
para adocdo das medidas convenientes, a situacdo que demandar decisdo ou providéncia que

ultrapasse sua competéncia.

13.5. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade
da CONTRATADA pelos danos causados diretamente a Administracdo ou terceiros em razao
da execucdo do contrato, e ndo excluira nem reduzira essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo CONTRATANTE.

13.6. O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir,

a suas expensas, no total ou em parte, 0 objeto do contrato em que se verificarem 0s vicios,

defeitos ou incorrecdes resultantes de sua execucdo ou de materiais nela empregados.
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13.7. A contratada deverd aceitar, antecipadamente, todos 0os métodos de inspecao,

verificacdo e controle a serem adotados pela gestéo e fiscalizacdo, obrigando-se a fornecer todos
os dados, elementos, explicacOes, esclarecimentos, solugdes e comunicacdes necessarias ao

desenvolvimento de suas atividades.

13.8. A existéncia e a atuacdo da gestdo e da fiscalizagdo em nada restringem a
responsabilidade Unica, integral e exclusiva da contratada, no que concerne ao objeto da
contratagdo, as implicacdes proximas e remotas perante 0 ORGAO CONTRATANTE ou
perante terceiros, do mesmo modo que a ocorréncia de irregularidades decorrentes da execucéo
contratual n&o implicara corresponsabilidade do ORGAO CONTRATANTE ou de seus
prepostos, devendo, ainda, a contratada, sem prejuizo das penalidades previstas, proceder ao
ressarcimento imediato a0 ORGAO CONTRATANTE dos prejuizos apurados e imputados a

falhas em suas atividades.

14.  DAS SANCOES ADMINISTRATIVAS

14.1. Comete infracdo administrativa nos termos da Lei n® 14.133, de 2021 a Contratada
que:

14.1.1. Dar causa a inexecucdo parcial do contrato;
14.1.2. Dar causa a inexecucdo parcial do contrato que cause grave dano a
administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo;
14.1.3. Dar causa a inexecucao total do contrato;
14.1.4. Deixar de entregar a documentacdo exigida para certame;
14.1.5. Ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;
14.1.6. Nao celebrar o contrato ou ndo entregar a documentacao exigida para a
contratacdo, quando convocado dentro do prazo de validade da proposta;
14.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo
sem motivo justificado;
14.1.8. apresentar declaracdo ou documentacéo falsa exigida para o certame ou
prestar declaracdo falsa durante a licitacdo ou a execucao do contrato;
14.1.9. Fraudar a licitacdo ou praticar ato fraudulento na execucdo do contrato;
14.1.10. Comportar-se de modo inidéneo ou cometer fraude de qualquer

natureza;

14.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
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14.1.12. Praticar ato lesivo previsto no art.5° da Lei n°12.846, de 1° de agosto de
2013.
14.2. Serdo aplicadas ao responsavel pelas infragdes administrativas prevista na Lei n°

14.133/2021 as seguintes sances:
| — Adverténcia;
Il — Multa;
I11 — Impedimento de Licitar e Contratar;
IV — Declaragéo de Inidoneidade para licitar ou contratar.

14.3. Na aplicacdo das sancdes serdo considerados:

| — A natureza e a gravidade da infracdo cometida;
Il — As peculiaridades do caso concreto;
I11 — As circunstancias agravantes ou atenuantes;
IV — Os danos que dela provierem para a Administracéo Publica;
V — A implantacdo ou o aperfeicoamento de programa de integridade,
conforme as normas e orientacdes dos 6rgdos de controle.

14.4. Sangdo de adverténcia sera aplicada exclusivamente quando a CONTRATADA
dar causa a inexecucao parcial do contrato, quando néo se justificar pena mais grave.

14.5. A sancdo de multa sera aplicada ao responsavel por qualquer das infracdes
administrativas previstas no artigo 155 da Lei Federal n°® 14.133/2021, que devera ser calculada
na forma do edital ou do contrato, ndo podendo ser inferior a 0,5% (cinco décimos por cento)
nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com
contratacao direta.

14.6. Seré aplicado a sancéo de impedimento de licitar e contratar por até 03 (trés)
anos no ente federativo ao responsavel que cometer as infracdes administrativas previstas nos
incisos I1, 111, IV, V, VI e VIl do art. 155 da Lei Federal n°® 14.133/2021 quando néo se justificar
a imposicdo de penalidade mais grave.

14.7. Serd aplicado a sancdo de declaracdo de inidoneidade para licitar ou
contratar de 03 (trés) até 06 (seis) anos em todos os entes federativos ao responsavel que
cometer as infracBes administrativas previstas nos incisos VIII, IX, X, Xl e XII do art. 155 da
Lei n® 14.133/2021, bem como pelas infragfes administrativas previstas nos incisos 11, 111, 1V,
V, VI e VII do referido artigo que justifiguem a imposicédo de penalidades mais grave.

14.8. A sancdo prevista no inciso IV do art. 156 da Lei n° 14.133/2021 sera precedida

de anélise juridica e observara as seguintes regras:
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14.8.1. quando aplicada por 6rgdo do Poder Executivo, sera de competéncia

exclusiva de ministro de Estado, de secretario estadual ou municipal e, quando
aplicada por autarquia ou fundag&o, serd de competéncia exclusiva da autoridade
méaxima da entidade;

14.8.2. quando aplicada por 6rgaos dos Poderes Legislativo e Judiciario, pelo
Ministério Publico e pela Defensoria no desempenho da funcdo administrativa,
sera de competéncia exclusiva de autoridade de nivel hierarquico equivalente as
autoridades referidas no subitem 14.8.1, na forma do regulamento.

14.9. As san¢Oes de adverténcia, impedimento e declaracdo de inidoneidade de licitar
e contratar poder&o ser aplicadas cumulativamente com a san¢do de multa.

14.10. Em casos em que a multa aplicada e as indenizacGes cabiveis forem superiores
ao valor de pagamento eventualmente devido pela Administracdo ao contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

14.11. A aplicagdo das sancOes administrativas previstas na Lei Federal n°
14.133/2021 néo exclui, em hipotese alguma, a obrigacao de reparacao integral do dano causado
a Administracdo Publica.

14.12. Na aplicacéo da sancdo de multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimacé&o.

14.13. A aplicacdo das sancdes de impedimento e declaracdo de inidoneidade para
licitar ou contratar requerera a instauracdo de processo de responsabilizacéo, a ser conduzido
por comissdo composta de 2 (dois) ou mais servidores estaveis, que avaliara fatos e
circunstancias conhecidos e intimara o licitante ou o contratado para, no prazo de 15 (quinze)
dias uteis, contado da data de intimac&o, apresentar defesa escrita e especificar as provas que
pretenda produzir.

14.14. Os atos previstos como infracdes administrativas na Nova Lei de Licitacdes ou
em outras leis de licitacdes e contratos da Administracao Publica que também sejam tipificados

como atos lesivos na Lei n® 12.846, de 1° de agosto de 2013, serdo apurados e julgados

conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente

definidos na referida Lei.

14.15. A personalidade juridica podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos nesta

Lei ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas

a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de
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administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de

coligacdo ou controle, de fato ou de direito, com o sancionado, observados, em todos 0s casos,
o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

15. DO REAJUSTE
15.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para
a apresentacdo das propostas.
15.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da
contratada, os precos contratados poderdo sofrer reajuste apds o interregno de
um ano, aplicando-se o indice IGP-M exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

15.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

15.3. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0
CONTRATANTE pagara a CONTRATADA a importancia calculada pela dltima variacdo
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.
Fica a CONTRATADA obrigada a apresentar memaria de célculo referente ao reajustamento
de precos do valor remanescente, sempre que este ocorrer.

15.4. Nas afericOes finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo.

15.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substitui¢do, o que vier a ser determinado
pela legislacao entdo em vigor.

15.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

15.7. O reajuste sera realizado por apostilamento.
16. RESCISAO

16.1. O Contrato podera ser rescindido:

16.1.1. por ato unilateral e escrito da Administracdo, exceto no caso de

descumprimento decorrente de sua prépria conduta;
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16.1.2. consensual, por acordo entre as partes, por conciliacdo, por mediagédo

ou por comité de resolucdo de disputas, desde que haja interesse para a
administracao;
16.1.3. Decisdo arbitral, em decorréncia ade clausula compromisséria ou
compromisso arbitral, ou por decisdo judicial
16.2. A extingdo determinada por ato unilateral da Administracdo e a extingdo
consensual deverdo ser precedidas de autorizacdo escrita e fundamentada da autoridade
competente e reduzidos a termo no respectivo processo.
16.3. Os casos de rescisao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa nas seguintes situacées:
16.3.1. ndo cumprimento ou cumprimento irregular de normas editalicias ou de
clausulas contratuais, de especificacdes, de projetos ou de prazos;
16.3.2. desatendimento das determinacdes regulares emitidas pela autoridade
designada para acompanhar e fiscalizar sua execucdo ou por autoridade superior;
16.3.3. alteracdo social ou modificacédo da finalidade ou da estrutura da empresa
que restrinja sua capacidade de concluir o contrato;
16.3.4. decretacdo de faléncia ou de insolvéncia civil, dissolu¢édo da sociedade
ou falecimento do contrato;
16.3.5. caso fortuito ou forca maior, regularmente comprovados, impeditivos da
execugdo do contrato;
16.3.6. atraso na obtencédo da licenca ambiental, ou impossibilidade de obté-la,
ou alteracdo substancial do anteprojeto que dela resultar, ainda que obtida no
prazo previsto;
16.3.7. atraso na liberacdo das areas sujeitas a desapropriacao, a desocupacao ou
a serviddo administrativa, ou impossibilidade de liberacédo dessas areas;
16.3.8. razdes de interesse publico, justificadas pela autoridade maxima do érgéo
ou da entidade contratante;
16.3.9. ndo cumprimento das obrigaces relativas a reserva de cargos previstas
em lei, bem como em outras normas especificas, para pessoa com deficiéncia,
para reabilitado da Previdéncia Social ou para aprendiz.
16.4. O contratado tera direito a extingdo do contrato nas seguintes hipoteses:
16.4.1. supressdo, por parte da Administracdo, de obras, servigos ou compras que
acarrete modifica¢do do valor inicial do contrato além do limite permitido no art.
125 da Lei Federal n® 14.133/2021,
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16.4.2. suspensédo de execucdo do contrato, por ordem escrita da Administracao,

por prazo superior a 3 (trés) meses;
16.4.3. repetidas suspensdes que totalizem 90 (noventa) dias Uteis,
independentemente do pagamento obrigatério de indenizacdo pelas sucessivas e
contratualmente imprevistas desmobilizac6es e mobilizagdes outras previstas;
16.4.4. atraso superior a 2 (dois) meses, contado da emissdo da nota fiscal, dos
pagamentos ou de parcelas de  pagamentos devidos  pela
Administracdo por despesas de obras, servi¢os ou fornecimentos;
16.4.5. ndo liberagdo pela Administracdo, nos prazos contratuais, de érea, local ou
objeto, para execucdo da obra, servi¢o ou fornecimento, e de fontes de materiais
naturais especificadas no projeto, inclusive devido a atraso ou descumprimento
das obrigacOes atribuidas pelo contrato a Administracdo relacionadas a
desapropriacdo, a desocupacéo de areas publicas ou a licenciamento ambiental.
16.5. Quando a extingdo do contrato decorrer de culpa exclusiva da Administracéo, o
CONTRATADO sera ressarcido pelos prejuizos regularmente comprovados quando houver
sofrido e, tera direito: a devolugéo da garantia; a pagamentos devidos pela execucdo do contrato
até a data da extincdo e o pagamento do custo da desmobilizacdo, conforme paragrafo 2° do
art.138 da Lei Federal n® 14.133/2021.
16.6. A resciséo contratual com fundamento no art. 137 da Lei Federal 14.133/2021 sera
formalizada por meio do termo de resciséo contratual.
16.7. O termo de rescisdo sera precedido de Relatorio indicativo dos seguintes
aspectos, conforme o caso:
16.7.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;
16.7.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

16.7.3. Indenizacdes e multas.

17. DOS CASOS OMISSOS.

17.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as
disposicOes contidas estabelecidas na Lei n. 13.979/2020, na Lei n® 14.133, de 21 de abril de
2021, e demais normas federais de licitacbes e contratos administrativos e, subsidiariamente,

segundo as disposicBes contidas na Lei n° 8.078, de 1990 - Cddigo de Defesa do Consumidor -

e normas e principios gerais dos contratos.
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18. DO VALOR ESTIMADO (art. 6°, XXIII, alinea “i” da Lei n° 14.133/21)

18.1. Cumpre informar que o custo global desta presente despesa podera alcancar o valor
de R$ 55.500,00 (CINQUENTA E CINCO MIL E QUINHENTOS REAIS), tendo como

base na mediana dos pre¢os obtidos.

19. DA ADEQUACAO ORCAMENTARIA (art. 6°, XXIII, alinea “j” da Lei n°
14.133/21)

ORGAO: 02 — Prefeitura Municipal de Cabo Frio
UNIDADE: 012 — Secretaria Municipal de Educacéo

Programa de trabalho n° 0014 — Gestdo Administrativa da Educacao

Programa de trabalho n® 2416- Manutencdo da Tecnologia da Informacéo

Dotacdo: 33.90.40.00- Servicos de Tecnologia da Informacdo e Comunicacdo- Pessoa
Juridica

Fonte de Recurso: 1500- Recursos ndo Vinculados de Impostos

Ficha n®: 370

20. DOS CRITERIOS DE MEDICAO E DO PAGAMENTO (art. 6°, XXIII, alinea “g” da
Lei n° 14.133/21)

20.1. O PAGAMENTO sera efetuado pela CONTRATANTE NO PRAZO DE ATE 60
(SESSENTA) DIAS, contados do recebimento da Nota Fiscal/Fatura em parcela Unica.

20.2. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do
item ou servico, conforme este Termo de Referéncia;

20.3. A forma de pagamento sera por meio de ordem para dep6sito em conta corrente
da CONTRATADA informado na nota fiscal/fatura, apds a apresentacdo dos seguintes
documentos:

20.3.1. Nota Fiscal/Fatura discriminativa, em 02 (duas) vias, devidamente
atestada, pelo setor competente, de que os itens foram entregues em definitivo;
20.3.2. Documentos de comprovacdo de regularidade fiscal e trabalhista.

20.4. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor

competente na Nota Fiscal apresentada.

20.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal

ou Fatura apresentada expressa 0s elementos necessarios e essenciais do documento, tais como:
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20.5.1. O prazo de validade;
20.5.2. A data da emissao;

20.5.3. Os dados do contrato e do 6rgdo contratante;

20.5.4. O periodo de prestacdo dos servicos;

20.5.5. O valor a pagar; e

20.5.6. Eventual destaque do valor de retencGes tributarias cabiveis.

20.6. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipdtese, 0 prazo para pagamento iniciar-se-a4 apds a comprovacédo da regularizacdo da
situacdo, ndo acarretando qualquer 6nus paraa CONTRATANTE.

20.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

20.8. E vedado o pagamento, a qualquer titulo, por servigcos prestados, a empresa
privada que tenha em seu quadro societario servidor publico da ativa do 6rgao contratante, com
fundamento na Lei de Diretrizes Or¢camentarias vigente.

20.9. A CONTRATADA devera, durante a vigéncia do Contrato, manter todas as

condicdes de habilitacao exigidas neste Termo de Referéncia.

21. DA QUALIFICAGAO TECNICA
21.1. Apresentar atestado de capacidade técnica, em nome da licitante, expedido (s) por

pessoa (S) juridica (s) de direito publico ou privado, devendo comprovar aptiddao para
desempenho de atividade pertinente e compativel com as caracteristicas, quantidades e prazos
do objeto licitado, ou com o item pertinente, onde se atesta que a empresa executou, de forma
satisfatoria, a entrega do objeto de natureza semelhante, com complexidade operacional similar
ou superior ao objeto desta licitacdo, bem como condizente;

21.1.1. Somente serdo aceitos atestados expedidos apds a conclusao do contrato ou

se decorrido, pelo menos, 06 (seis) meses do inicio de sua entrega.

21.1.2. O licitante disponibilizara todas as informagdes necessarias a comprovacgao

da legitimidade dos atestados apresentados, disponibilizando, dentre outros

documentos, copia do contrato que deu suporte a contratacdo, endereco atual da

contratante e local em que foram prestados os servicos, reservando-se a SEME de

promover diligéncias para os esclarecimentos que julgar pertinente.
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21.1.3. O (s) atestado (S) apresentado pela licitante para comprovacdo de sua

qualificacdo técnica, além de possuir informacdes técnicas e operacionais
suficientes para qualificar o escopo realizado, devera conter dados que possibilitem
0 CONTRATANTE, caso julgue necessario, confirmar sua veracidade junto ao

cedente emissor.

22. ALTERACOES

22.1. Eventuais alteragOes contratuais reger-se-do pela disciplina do art. 124 da Lei n°
14.133 de 2021.

23.  DISPOSICOES GERAIS

23.1. A contratagfo relativa ao presente Termo de Referéncia aplicam-se ainda as
seguintes disposicoes:

23.1.1. A CONTRATADA reconhece os direitos da Administracdo, em caso de
rescisdo administrativa prevista no art. 138, 82° da Lei n® 14.133/2021;
23.1.2. As partes ficam vinculadas aos termos deste Termo de Referéncia, seus
eventuais anexos e a proposta da CONTRATADA;
23.1.3. A CONTRATADA deve manter, durante toda a execucdo do contrato,
em compatibilidade com as obrigacdes assumidas, todas as condicdes de

habilitacdo e qualificacéo exigidas.

24. CRITERIOS DE SELECAO DO FORNECEDOR (art. 6°, XXIII, alinea “h” da Lei n°

14.133/21)
o ) (X) Preco
REGIME DE EXECUCAO ( ) Empreitada | ( ) Preco Global o
Unitario
ADJUDICACAO DO OBJETO | () Global ( ) Por Lote (X) Por Item

24.1. Critérios de Selecdo

Modalidade de Licitacdo: Pregdo Eletrénico

Tipo de Licitacdo: Pregdo — Menor Preco Global

24.1.1 DA JUSTIFICATIVA DA NAO EXCLUSIVIDADE DAS EMPRESAS
ME/EPP

Destarte, o artigo 5° do Decreto n° 8.538, de 6 de outubro de 2015, ndo desampara

as ME/EPP, contemplando o critério de desempate ficto, oportunizando equilibrio na disputa
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com as demais empresas: “Nas licitagdes do tipo menor preco, serd assegurada, como critério

de desempate, preferéncia de contratagao para as microempresas e empresas de pequeno porte”.
Requer-se seja republicado o respectivo Edital para a contratacdo objeto deste

requerimento, em Ampla Concorréncia, sob risco de se manter deserto.

25. CONTROLE DE ELABORAGCAO E REVISAO

Solicitante Funcéo Matricula Rubrica
o o Superintendente de
Priscila Oliveira Lima 1105765
Infraestrutura
Elaborador do Termo de Referéncia Funcéo Matricula Rubrica
Rafaela da Silva Souza Agente Administrativo 990025498
Revisor Funcéo Portaria Rubrica
L _ _ N° 1.642 de
Clésio Guimardaes Faria Supervisor
02/04/2024

26. DA APROVACAO

APROVO o presente Termo de Referéncia e AUTORIZO a abertura do certame licitatério,
para a contratacdo do objeto requisitado, por constituir o seu objeto uma demanda da Secretaria
Municipal de Educacéo e dada a legalidade do processo, conforme legislacao vigente, bem como por ter

cumprido os principios da Administracdo Publica.

Secretério Municipal de Educagéo Portaria Rubrica

Rogério Jorge da Silva N° 2.560 de 03/09/2024

27. DOS ANEXOS

Anexo | — Especificacdo Técnica

Anexo Il — Documento de Formalizagdo da Demanda e Mapa de Riscos




ESTADO DO RIO DE JANEIRO Processo 28103/2024
= PREFEITURA DE CABO FRIO . Fls.:
'@ SECRETARIA MUNICIPAL DE EDUCACAQO Rubrica:

AVISO DE CONTRATACAO DIRETA ELETRONICA N° 9/2024/SEME

ANEXO | - TERMO DE REFERENCIA

Especificagdes Técnicas e Memoria de Célculo

ESPECIFICACOES TECNICAS

1.1 Console de gerenciamento centralizada
1.1.1  Osoftware deve dispor de gerenciamento com administragao centralizada, com facilidades
para instalagdao, administragdo, monitoramento, atualizac¢do e configuragdo, com todos os

modulos de um tinico fornecedor.
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1.1.2 O acesso ao Console de Gerenciamento deve ser possivel via tecnologia Web segura
(HTTPS) compativel, no minimo, com os navegadores Google Chrome, Mozilla Firefox,

Microsoft Edge, Opera e Safari.
1.1.3 O acesso ao Console deve suportar varias sessdes simultaneas.
1.1.4 Mecanismo de comunica¢do (via push) em tempo real entre servidor e clientes, para
entrega de configuracOes e assinaturas.
1.1.5 Mecanismo de comunicagao randémico (pull) entre o cliente e o servidor, para consulta de
novas configuragOes e assinaturas, evitando sobrecarga de rede e/ou no servidor.
1.1.6  Permitir o agrupamento dos computadores, dentro da estrutura de gerenciamento, em
sites, dominios e grupos, com administracao individualizada por dominio.
1.1.7 O servidor de gerenciamento deve possuir compatibilidade para instalacdo nos seguintes
sistemas operacionais em todas as versoes/distribuigdes/releases e Hypervisors:
u) Microsoft Windows 10;
v) Microsoft Windows 11;
w) Microsoft Windows Server 2012;
x) Microsoft Windows Server 2012 R2;
y) Microsoft Windows Server 2016;
z) Microsoft Windows Server 2019;
aa) Microsoft Windows Server 2022;
bb) Ubuntu 18.04.1 LTS x64 Desktop;
cc) Ubuntu 18.04.1 LTS x64 Server;
dd) Ubuntu 20.04 LTS x64;
ee) RHEL Server 7 x64;
ff) RHEL Server 8 x64;
gg) CentOS 7 x64;
hh) Debian 10 x64;
ii) VMware vSphere/ESXi 6.5 e posterior;
ji)  VMware Workstation 9 e posterior;
kk) VMware Player 7 e posterior;
1II) Microsoft Hyper-V Server 2012, 2012 R2, 2016, 2019, 2022;
mm)  Oracle VirtualBox 6.0 e posterior;
nn) Citrix 7.0 e posterior;

1.1.8 O servidor de gerenciamento deve possuir compatibilidade para instalagdo em sistemas
operacional de 64-bits tanto em ambiente virtual quanto fisico, disponibilizado pela
CONTRATANTE.

1.1.9 A console de gerenciamento deve oferecer também, opgao para gerenciamento em nuvem,
disponibilizado pela CONTRATADA.

1.1.10 Possuir integragdo com LDAP e Active Directory, para importacio da estrutura
organizacional e autenticagdo dos Administradores.

1.1.11 Possibilidade de aplicar regras diferenciadas baseando na localidade logica da rede.

1.1.12  Possibilidade de criar grupos separando as regras aplicadas a cada dispositivo.

1.1.13 Possibilidade de instalagao dos clientes em esta¢des de trabalho e servidores podendo estes
ser fisicos ou virtualizados, via console de gerenciamento, de forma remota, sem
intervengao do usuario (modo silencioso).

1.1.14 Possibilitar a remogao, de forma automatizada das solu¢des dos principais fabricantes
atualmente instalados nas estacdes de trabalho e ou servidores da CONTRATANTE.
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1.1.15 Descobrir automaticamente as estacdes da rede que nao possuem o cliente instalado

através de funcionalidade integrada ao console de gerenciamento.

1.1.16 Fornecer ferramenta de pesquisa de estacdes e servidores da rede que nao possuem o
cliente instalado com op¢ao de instalagao remota.

1.1.17 A console de gerenciamento deve apresentar funcionalidade que impeca o usudrio de
alterar as configuragdes do cliente gerenciado de modo que nao se possa alterar, importar
e exportar configuracgdes, abrir a console do cliente, desinstalar ou parar o servico do
cliente.

1.1.18 Capacidade de criacdo de contas de usuario com diferentes niveis de acesso de
administragao e operagao (minimamente os niveis de operador e administrador).

1.1.19 A solucado deve possuir sistema RBAC (Role Based Access Control) para definir acessos
customizados de usudrios adicionais no console, oferecendo granularidade para
configuracdo dos acessos, para segregar os acessos, limitando os acessos a nao
exclusivamente politicas, tarefas, e demais objetos do console.

1.1.20 O log deve ser centralizado e conter, no minimo, os seguintes itens:

j)  Nome da ameaga;

k) Nome do arquivo infectado;

I) Caminho da detecgao;

m) HASH do arquivo;

n) Data e hora da infec¢ao;

0) Acdo tomada;

p) Endereco de IP da maquina;

q) Usuadrio autenticado na maquina;

r) Origem da ameaca (IP ou hostname da maquina) caso a ameaga tenha se propagado;

1.1.21 Fornecer, em tempo real, o status atualizado das estagdes de trabalho, com pelo menos as

seguintes informagodes:

g) Nome da maquina;

h) Endereco IP da maquina;

i) Malwares nao removidos;

j)  Status da conexao;

k) Data da vacina;

1) Versao do antivirus instalado.

1.1.22 O console de gerenciamento deve prover alertas de seguranca via E-mail, com informagdes
de infec¢do de maquinas e ataques. Suportando no minimo alertas dos seguintes médulos:
d) Deteccbes de Malware;
e) Detecgdes de Firewall;
f) Detec¢bes via EDR;

1.1.23  Utilizar o protocolo HTTPS ou outro protocolo seguro para comunicacao entre console de
gerenciamento e o cliente gerenciado.

1.1.24 Capacidade de voltar (rollback) para versao de atualizagdo (da solugao ou vacina) através
de procedimento especifico no console de gerenciamento.

1.1.25 Interface da Console de Gerenciamento totalmente em portugués.

1.1.26 Deve permitir criar o backup da Base de dados da Console de gerenciamento.

1.1.27 O acesso a console de gerenciamento devera ser autenticado.
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1.1.28 A console devera funcionar também através de um Appliance Virtual fornecido pelo

fabricante.

1.1.29 O acesso ao console de administragdo do antivirus deve permitir a possibilidade de ser
feito com duplo fator de autenticagao integrado dentro da mesma console onde é possivel
ativa-lo sem a necessidade de nenhum add-on adicional.

1.1.30 Gerar pacotes de instalacao dos clientes, para cada tipo de sistema operacional existente
na estrutura da CONTRATANTE, possibilitando a gravagao em midia e a instalacdo do
software em ambientes onde nao seja possivel a instalagao via rede corporativa.

1.1.31 Permitir for¢ar a instalacdo do software cliente do antivirus nos computadores,
reinstalando-o em caso de desinstalagao ou corrupgao do mesmo.

1.1.32  Atualizacao de vacinas sem a necessidade de reinicializagao.

1.1.33 Suportar o gerenciamento de todos os clientes instalados nas maquinas (estagdes de
trabalho, servidores, tablets e smartphones) a partir do servidor de Console de
Gerenciamento, oferecendo a possibilidade de configuragao centralizada e remota de todas
as funcionalidades.

1.1.34 Gerenciar de forma remota as configuragdes do firewall local de cada maquina com o
cliente instalado.

1.1.35 A solugao deve oferecer recurso para isolar as maquinas da rede, mantendo apenas
comunicagao segura com o servidor de gerenciamento.

1.1.36 Criagao de grupos e subgrupos de maquinas baseada na hierarquia do Active Directory e
LDAP ou em identificador inico de clientes, tal como endereco IP;

1.1.37 Forgar a configuragao determinada no servidor para os clientes, protegendo o software
cliente de alteragdes pelos usudrios, com senha pré-determinada na console de
gerenciamento.

1.1.38 Atualizagao/sincronizacdo de configuragdes nos clientes sem a necessidade de
reinicializa¢ao ou logoff.

1.1.39 Permitir a criagao de tarefas de rastreamento em periodos de tempo pré-determinados e
na inicializacdo do sistema operacional.

1.1.40 Permitir a criagdo de tarefas de atualizagdo de vacinas e novas versdes de software em
periodos de tempo pré-determinados.

1.1.41 Permitir o uso de ferramentas para centralizar a distribuicao de atualiza¢des de software e
atualiza¢es dos mddulos, ndo sera aceito o uso de ferramentas de terceiros;

1.1.42 Permitir criagdo das tarefas para uma maquina, um grupo de maquinas e/ou para todas as
maquinas.

1.1.43  Possuir no minimo 42 modelos de relatdrios pré configurados com filtros e conjuntos de
filtros na console de gerenciamento.

1.1.44 No console de gerenciamento em nuvem, a solugao deve permitir a criagao de relatdrios
customizados. Nao serdo aceitos apenas os relatorios pré configurados da solugao.

1.1.45 Geragao de relatdrios, permitindo a customizagdo dos mesmos e a exportagdo para os
seguintes formatos (no minimo um deles):

c) CSv;
d) PDEF;

1.1.46  Geragao de relatérios que contenham as seguintes informagoes:
e) MaAquinas com a lista de defini¢des de virus desatualizada, ou todas as maquinas e
suas respectivas versoes da lista de defini¢des de virus;
f) Versdo do software instalado em cada maquina;

g) Virus que mais foram detectados;
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h) Maquinas que mais sofreram infec¢des em um determinado periodo de tempo;

1.1.47 Permitir o armazenamento em um banco de dados centralizado das informacoes coletadas
nos clientes:
e) Registro de eventos (log);
f) Relatorios de eventos de virus e status dos clientes;
g) Relatorios de Softwares instalados;
h) Relatérios de Hardware encontrados;
1.1.47.1 Deve ter a capacidade de enviar eventos para um servidor SIEM, suportando no minimo

0s seguintes formatos:
a) JSON;
b) LEEF;
Q) CEF;

1.1.48 Fornecer, em tempo real, o status atualizado das estac¢oes de trabalho;

1.1.49 Possibilitar a exportagao, em formato PDF e CSV, de relatérios que atuem com inventario
de hardware e software de todas as estagdes e servidores ativos na estrutura da console de
gerenciamento.

1.1.50 Permitir a instalacdo remota do agente e produto de seguranca através de GPO ou SCCM.

1.1.51 Possuir modulo de gerenciamento de dispositivos moéveis Android e iOS.

1.1.52 Por meio do console de gerenciamento deve ser possivel gerenciar dispositivos méveis iOS
e Android e ter um banco de dados separado do restante dos servidores e estagoes de
trabalho.

1.1.53 O modulo de gerenciamento de dispositivos moveis devera possuir arquitetura padrao de
solu¢oes MDM (Mobile Device Management) do mercado.

1.1.54 A solugao devera disponibilizar o gerenciamento de dispositivos mdveis também através
do console em nuvem.

1.1.55 O gerenciamento em dispositivos IOS devera requerer certificado do servigo de notificagao
por push da Apple, a fim de possibilitar uma comunicacao segura entre o servidor e o
device.

1.1.56 Possibilitar a instalagdo da solugdo de seguranca aos dispositivos méveis de maneira
manual através de QRcode, link gerado pela solucao de gerenciamento e e-mail

1.1.57 Através da console de gerenciamento a solugao deve possibilitar a ativagdo da opgao de
bloqueio de exploit por meio do mddulo de firewall nas estagdes e servidores.

1.1.58 Atualizagdo incremental e on-line das vacinas.

1.1.59  Atualizacao em clientes mdveis (notebook, laptop, netbook, ultrabook e similares) a partir
do site do fabricante do antimalware ou de outra fonte definida pelo administrador.

1.1.60 Capacidade de configurar politicas mdveis para quando um computador estiver fora da
estrutura de protecdo, possa atualizar-se via internet.

1.1.61 Possibilidade de criagdo de planos de distribui¢do das atualizagdes via comunicacdo segura
entre clientes e servidor de gerenciamento e Site do Fabricante.

1.1.62 Possibilidade de eleicao de qualquer cliente gerenciado como um servidor de distribuicao
das atualizagdes, podendo eleger mais de um cliente para esta fungao.

1.1.63 Nas atualizages das configuracoes e das definigdes de malwares ndo se podera fazer uso
de logon scripts, agendamentos ou tarefas manuais ou moédulos adicionais que nao sejam

parte integrante da solugao.




ESTADO DO RIO DE JANEIRO Processo 28103/2024
T, PREFEITURA DE CABO FRIO ~ Fls.:
'@ SECRETARIA MUNICIPAL DE EDUCACAQO Rubrica:

AVISO DE CONTRATACAO DIRETA ELETRONICA N° 9/2024/SEME

1.1.64 Qualquer atualizagao de vacinas deve ser possivel sem a necessidade de reinicializagao do

computador ou servigo para aplica-la.

1.1.65 Atualizagdo automatica das assinaturas dos servidores de gerenciamento e clientes via
Internet, com periodicidade minima didria.

1.1.66 O sistema deve fornecer um tinico e mesmo arquivo de vacina de malwares para todas as
versdes do Windows e do antimalware, sendo aceitavel arquivos diferentes, para
plataformas 32-bits e 64-bits.

1.2 Solucao de Antivirus para estacdes e servidores

1.21 A solugdo ofertada deve suportar sistemas operacionais com arquitetura 32-bits e 64-bits.

1.2.2  Gerenciado através de Console de Gerenciamento.

1.2.3  Interface do software cliente em portugués.

1.2.4  Manuais em portugués.

125 O cliente para instalacdo em estagoes de trabalho e servidores deverd possuir
compatibilidade para instalacdo com os seguintes sistemas operacionais, minimamente,
nas seguintes versoes:

mm) Microsoft Windows 10;

nn) Microsoft Windows 11;

00) Microsoft Windows Server 2012;

pp) Microsoft Windows Server 2012 R2;

qq) Microsoft Windows Server 2016 (Server Core e Desktop Experience);

rr) Microsoft Windows Server 2019 (Server Core e Desktop Experience);

ss) Microsoft Windows Server 2022 (Server Core e Desktop Experience);

tt) Ubuntu Desktop 18.04 LTS 64 bits;

uu) Ubuntu Desktop 20.04 LTS;

vv) Ubuntu Desktop 22.04 LTS;

ww) Red Hat Enterprise Linux 7;

xx) Red Hat Enterprise Linux §;

yy) Red Hat Enterprise Linux 9;

zz) Linux Mint 20;

aaa) Linux Mint 21;

bbb) CentOS 7;

ccc) Ubuntu Server 18.04 LTS;

ddd) Ubuntu Server 20.04 LTS;

eee)Ubuntu Server 22.04 LTS;

tff) Debian 10;

ggg) Debian 11;

hhh) Debian 12;

iii) Alma Linux §;

jii) Alma Linux 9;

kkk) Rocky Linux 8;

1lI) Rocky Linux 9;

mmm) SUSE Linux Enterprise Server (SLES) 15;

nnn) Oracle Linux §;

000) Amazon Linux 2;

pPP) MacOS 10.15 Catalina;
qqq) MacOS 10.15 Catalina Server;
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rrr) MacOS 11 Big Sur;
sss) MacOS 12 Monterey;
ttt) MacOS 13 Ventura;

uuu) MacOS 14 Sonoma;

VVV) Android 6 e versoes posteriores;
WwWww) i0S 9 e versoes posteriores;

XXX) iPadOS 13 e versoes posteriores.

1.2.6 O cliente deve ter a capacidade de continuar operando, mesmo quando o servidor de
gerenciamento nao puder ser alcan¢ado pela rede.

1.2.7 O cliente deve ter a capacidade de atualizar a versdao do agente através do servidor de
gerenciamento.

1.2.8  Quando o servidor de gerenciamento estiver inoperante ou o agente estiver incapaz de
comunicar-se com o servidor por razdes distintas, o agente deve ser capaz de atualizar
vacinas e componentes através de comunicagao com uma nuvem de dados fornecida pelo
fabricante.

1.29  Possibilidade de criagao de planos de distribuigao das atualiza¢des via comunicacao segura
entre clientes e servidor de gerenciamento.

1.2.10 Permitir o rastreamento de malware, agendado ou manual, com a possibilidade de
selecionar como alvo uma maquina ou grupo de maquinas, com periodicidade minima
diaria.

1.2.11 O cliente gerenciado deve implementar funcionalidade em que as configuragoes, alteracao,
desinstalagdo, desativacao do servigo, importacao e exportagao de configuragdes possam
ser bloqueadas por senha, através do console de modo a evitar que o usuario da estagao de
trabalho interfira no funcionamento da solugao.

1.2.12 Atualizagdo de configuragdes, sem interacdo (em background), nos clientes sem a
necessidade de reinicializagao ou logoff.

1.2.13 Capacidade de tratar ameacas que exploram a auséncia de corre¢des do Sistema
Operacional (patches) fazendo com que as ameagas que se utilizam de vulnerabilidades
sejam bloqueadas enquanto a correcao oficial nao esteja instalada/disponivel corretamente,
ou possuir andlise heuristica ou inteligéncia artificial (machine learning) capaz de
identificar e bloquear qualquer ameaga externa que se utilize de vulnerabilidades dos
sistemas operacionais.

1.2.14 Caso a solugdo encontre algum arquivo mal-intencionado (tais como ameaga dia-zero,
ameaca persistente), deve possuir capacidade de andlise e posterior bloqueio automatico.

1215 A funcdo de Escaneamento de virus deverd ter a possibilidade de configuragao de
excegoes:

c) Excluir da verificagao tipos de arquivos tais como .TXT (arquivo de texto simples).
d) Pastas e arquivos pré-determinados através do caminho ou Hash.

1.2.16 Deve permitir a instalacdo e desinstalacdo remota pela console de gerenciamento
centralizada.

1.2.17 Possibilidade de instalagao presencial através de midia de instalagao fornecida ou gerada
através do servidor de antivirus.

1.2.18 Programacao de atualiza¢des automaticas das listas de defini¢des de virus, a partir de local
predefinido da rede, com frequéncia (no minimo didria) e horarios definidos no console de

gerenciamento centralizado:
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a) permitir atualizagao incremental da lista de defini¢des de virus;

b) permitir atualizagdo por endereco do proprio fabricante, como opg¢ao além do
servidor local;

c) permitir configura¢ao remota de ordem de preferéncia de enderegos de atualizagao;

d) permitir configurar conexao através de servigo Proxy local;
e) permitir a atualizagao da lista de arquivos a serem verificados contra virus através
da lista de defini¢oes de virus;

1.2.19 No sistema operacional Linux além de proteger e rastrear seus sistemas de arquivos,
também aos arquivos armazenados em compartilhamentos SAMBA/CIFS ou que de
alguma forma estejam disponibilizados para o acesso de clientes Windows em um servidor
Linux.

1.220 Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo virus,
ransomware, worm, trojan, spyware, rootkit, virus de macro e cddigos maliciosos.

1.2.21 Possuir mecanismo de detec¢ao baseado em ferramentas de analise e deteccao como:

a) Machine Learning
b) Instrusion Prevention System
c) Inteligéncia Artificial

1.2.22 Rastreamento em tempo real para virus de macro e arquivos criados, copiados,
renomeados, movidos ou modificados, inclusive em sessdes DOS abertas pelo Windows.

1.2.23 Possuir modulo de protegao em tempo real do sistema de arquivos, o qual deve controlar
todos os arquivos no sistema a fim de detectar codigo malicioso quando os arquivos sao
abertos, criados ou executados.

1.2.24 Possuir modulo de deteccdo proativa que forneca protegdo contra uma nova ameaga
durante a propagagao inicial.

1.2.25 A solugao para estagdes de trabalho Windows deve possuir médulo com funcionalidade
de navegador seguro, para protecdo de acesso a websites que contenham dados
confidenciais. Nao serdo aceitos mdédulos convencionais de “Web Protection”, devera
oferecer camada adicional dedicada para tal protecao.

1.2.26 Empregar protecdo baseada em nuvem conectada diretamente aos laboratérios de
pesquisa e desenvolvimento do fabricante.

1.2.27 Possuir mddulo nativo de detecgao e protecao contra variantes de ransomware existentes
no mundo, a fim de atuar como um escudo contra este tipo de ameaga.

1.2.28 A solugao deve ser capaz de fazer a varredura em um estado ocioso para fornecer prote¢ao
proativa enquanto o equipamento nao esta em uso

1.2.29 Permitir diferentes configuragdes de varredura em tempo real, tornando o desempenho do
produto mais estavel, principalmente em maquinas com baixo desempenho de hardware.

1.2.30 Rastreamento em tempo real dos processos em memoria, para a captura de virus que sao
executados em memoria sem a necessidade de escrita de arquivo.

1.2.31 Deteccao em tempo real e limpeza de programas maliciosos como spywares, ransomware,
adwares, jokes, discadores, ferramentas de administragdo remota e programas
quebradores de senha, realizando a remogao desses programas e a restauragao de areas do
sistema danificados pelos mesmos, com possibilidade de criar uma lista de exclusao dos
programas nao desejados, onde a administragao seja centralizada pela mesma console de
gerenciamento do antivirus.

1.2.32 Rastreamento manual com interface grafica, customizavel, com opcao de limpeza.

1.2.33 Rastreamento por linha de comando, parametrizavel, com opgao de limpeza.
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1.2.34 Programacao de rastreamentos automaticos do sistema com as seguintes opgdes:

e) Escopo: todos os drives locais, especificos ou pastas especificas;

f) Acao: somente alertas, limpar automaticamente, apagar automaticamente ou
mover automaticamente para area de seguranca;

g) Frequéncia: didria, semanal e mensal;

h) Exclusoes: pastas ou arquivos que nao devem ser rastreados;

1.2.35 Possuir 4rea de seguranga (quarentena) no computador no qual o cliente estiver
executando.
1.2.36 Deteccao de anomalias através dos métodos de assinatura, heuristica e por
comportamento.
1.2.37 Protegdo contra ameacas via internet. A solucao deve conter pelo menos:
a) Ajuste no nivel de sensibilidade da detecgao;
b) Lista de excecao.

1.2.38 Detec¢ao em tempo real e possibilidade de bloqueio e remogao de malwares provenientes
de downloads realizados no ambiente web.

1.2.39 Permitir que a funcionalidade de rastreamento em tempo real na navegacdo possa ser
desabilitada;

1.2.40 Detecgao em tempo real e possibilidade de bloqueio e remocao de malwares no contetdo
e anexos de mensagens de correio eletronico, pelo antivirus cliente, analisando trafego e
suportando principais clientes (no minimo outlook).

1.2.41 Permitir que a funcionalidade de rastreamento em tempo real de e-mail possa ser
desabilitada.

1.2.42 Detecgao em tempo real e possibilidade de bloqueio e remog¢ao de malwares nas areas de
armazenamento de dispositivos removiveis, tais como:

n) PenDrive;

o) HD externo;

p) Celulares;

q) Tablets;

r) CD/DVD;

s) Impressora USB;

t) Armazenamento de FireWire;
u) Dispositivo Bluetooth;

v) Leitor de cartdo inteligente;
w) Dispositivo de criagdo de imagem;
x) Modem;

y) Porta LPT/COM;

z) Dispositivo portatil;

1.243 O modulo de controle de dispositivos deve estar disponivel para estagdes de trabalho
Windows, macOS e Linux.

1.2.44 Deteccao, andlise e reparagao de virus em arquivos compactados, automaticamente,
incluindo pelo menos 05 niveis de compactagao, nos formatos mais utilizados no mercado.

1.2.45 Ferramenta de firewall bidirecional local no cliente, com possibilidade de configuracao,
ativagdo e desativagdo através da console de gerenciamento centralizada, contendo filtros

especificados por aplicagao, protocolo, IP, range de IPs, rede, porta e range de portas.
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A ferramenta de firewall local deverd tratar trafego de entrada e de saida de forma
independente.
Deve permitir o bloqueio do “Autorun” nas portas USB ou bloquear automaticamente a
execucao de qualquer ameaca em dispositivos moveis.
Permitir bloquear a conexao de dispositivos removiveis.
Gerar registro (log) dos eventos de virus em arquivo.
Gerar relatdrios, ao menos, de:
d) Eventos de virus;
e) Status dos clientes;
f) Status dos Updates;

Gerar notificagdes de eventos de virus através de alerta por e-mail, ao menos.
Gerar relatdrios incluindo tipos de virus, nome do virus e se precisa de atualizacdo do
Sistema Operacional.
Possuir controle de acesso a discos removiveis reconhecidos como dispositivos de
armazenamento em massa através de interfaces USB e outras, com as seguintes opgoes:
acesso total, leitura e escrita, leitura e execugao, apenas leitura, e bloqueio total.
Permitir a criagdo de excegdes nos escaneamentos de arquivos.
Permitir o bloqueio de dispositivos com base nos seguintes critérios:

d) Fabricante;

e) Modelo;

f) Numero de série;

Permitir a protecao contra ameagas provenientes da web por meio de um sistema de
reputagao de seguranca das URLs acessadas.

A solugao deve permitir a configuragao de quais portas HTTPs serdao escaneadas para
verificagdo de conexdes criptografadas.

O Firewall deve possuir funcionalidade deve suportar os protocolos TCP e UDP.

O Firewall deve reconhecer o trafego DNS, DHCP e WINS com opgao de bloqueio.
Possuir protegao contra ataques de Denial of Service (DoS), Port-Scan e Spoofing e botnet.
Possibilidades de criagao de assinaturas personalizadas para detecgao.

Possibilidade de agendar a ativagdo de novas regras do firewall.

Possibilidade de criar regras diferenciadas por aplicagdes.

Bloqueio de ataques baseado na exploragao da vulnerabilidade.

Permitir integracao com navegadores WEB para prevencao de ataques.

Realizar protecdo usando mecanismo de reputacdo on-line, reportando informagdes
referentes ameagas durante a navegacao web.

Possuir taxa de performance de rede inferior a 70MB (mega bytes) comprovada junto a
institui¢des reconhecidas mundialmente em analises profundas de funcionalidades de
fabricantes de solugdes de seguranga.

A solugéo deve prover protegéo em tempo real contra virus, trojans, worms, spyware,
adwares e outros tipos de cddigos maliciosos.

As configuragdes do antimalware deverao ser realizadas através da mesma console de
todos os itens da solugao.

Permitir a criagao de listas de exce¢des de arquivos e diretdrios (arquivos ou diretdrios que

nao serao varridos em tempo real).
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1.2.71 Permitir verificagdo das ameagas de maneira manual, agendada e em tempo real

detectando ameacas no nivel do Kernel do sistema operacional fornecendo a possibilidade
de deteccao de Rootkits.
1.2.72 DPossibilitar que, nas varreduras agendadas, o disparo do processo ocorra por grupos com
intervalos de tempo determinados, de forma a reduzir impacto em ambientes.
1.2.73 Permitir configurar a¢des a serem tomadas na ocorréncia de ameagas, incluindo Reparar,
Deletar e Ignorar.
1.2.74 Verificagdo de malwares nas mensagens de correio eletrénico, pelo antimalware da estagao
de trabalho, suportando clientes Outlook, ou que utilizem os protocolos POP3/SMTP.
1.2.75 Possuir funcionalidades que permitam a deteccao e reparo de arquivos contaminados por
cddigos maliciosos mesmo que sejam compactados.
1.2.76 Deve suportar varredura de, no minimo, os seguintes padroes de compactagao:
g) CAB;
h) ZIP;
i) RAR;
j) LHA;
k) ARJ;
l) TAR;

1.2.77 Capacidade de terminar o processo e servigo da ameaca no momento de detecgao.
1.2.78 Capacidade de identificagdo da origem da infecgao, para malwares que utilizam
compartilhamento de arquivos como forma de propagacao, informando nome ou enderego
IP da origem com opcao de bloqueio da comunicagao via rede.
1.2.79 Possibilidade de bloquear verificagdo de malware em recursos mapeados da rede.
1.2.80 Capacidade de realizar monitoramento em tempo real por heuristica correlacionando com
a reputacao de arquivos.
1.2.81 Nao serao aceitas solugdes de Antimalware que possuam engine de terceiros.
1.2.82 Permitir o bloqueio da execugao de aplicagdes baseado em nome e pasta.
1.2.83 A solugdo deve permitir a detecgdo de ameagas desconhecidas que estdao em memoria por
comportamento dos processos e arquivos das aplicagoes.
1.2.84 Capacidade de deteccao de keyloggers por comportamento dos processos em memdria.
1.2.85 Reconhecimento de comportamento malicioso de modificagao da configuragao de DNS e
arquivo Hosts.
1.2.86 Capacidade de deteccao de Trojans e Worms por comportamento dos processos em
memoria, com opgao de niveis distintos de sensibilidade de detecgao.
1.2.87 Realizar inspecao de ameagas em ambiente isolado, com o emprego de ferramentas como:
f) Aprendizado de maquina;
g) Deep Learning;
h) Analise estatistica e dinamica;
i) Deteccdo baseada em comportamento;
j)  Introspeccao na memoria;

1.2.88 Deteccao do malware por DNA do virus.
1.2.89 Devera ter a capacidade de atualizar os patches do sistema operacional.
1.290 A solugao deve ser capaz de detectar o uso do Hyper-V e ter uma verificagdo de malware

especifica disponivel para este hypervisor.
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1.291 Em servidores que usam “OneDrive for Business” deve ser possivel explorar os arquivos

armazenados nesta nuvem, procurando por arquivos comprometidos ou possivel
malware.

1.292 A solugdo de protecao de servidor deve incluir a deteccdo e bloqueio de intrusoes,
adicionando a lista negra os enderegos que foram identificados com este comportamento
malicioso.

1.2.93 A solucao deve adicionar exclusdes automaticamente para aplicativos de servidor criticos.

1.2.94 A solu¢dao deve possuir otimizagao de desempenho para infraestruturas mistas (fisica e
virtual), podendo eliminar a duplicacdo de verifica¢des de arquivos, excluindo arquivos ja
verificados e limpos.

1.2.95 Controlar acesso a sites, possibilitando o bloqueio dos mesmos.

1.2.96 Permitir criar politicas de bloqueio com base em categorias e lista de URL.

1.2.97  Permitir gerar relatdrios de sites acessados e bloqueados.

1.298 Permitir a personalizacdo das mensagens exibidas quando um ou mais sites forem
bloqueados.

1.299 Devera possuir um plug-in que se integre com o cliente de correio eletrénico como
Outlook, Outlook Express e Windows Mail.

1.2.100 Para o modulo de protecado de e-mail, deve suportar minimamente os seguintes protocolos:

e) POP3;
fy POP3S;
g) IMAP;
h) IMAPS;

1.2.101 Deve permitir a configuracao de agOes personalizadas para detec¢des realizadas pelo

modulo de protegdo de e-mail, suportando minimamente as seguintes a¢des:
d) Mover o e-mail para uma pasta;
e) Excluir o e-mail;
f) Manter o e-mail;

1.2.102 Em equipamentos macOS, a solugao deve possuir modulo para protecao de e-mails de
entrada e saida.

1.2.103 Para a navegacdo na internet o produto deve contar o antiphising para proteger os usuarios
finais de sites web falsos que tentam obter informagoes confidenciais.

1.2.104 A solugao de protegao anti-spam deve realizar as verificagdes utilizando o protocolo SSL.

1.2.105 O modulo de protecao anti-spam devera ser nativo e integrado ao Endpoint.

1.2.106 Possuir protocolo de replicagao que utilize o protocolo HTTPS e o servigo de notificacao
via push.

1.3 Solugao de Sandbox em nuvem

1.3.1  Deve ser possivel criar exclusdes por caminho, nome de detec¢ao e hash do arquivo (SHA-
1).

132 A solucdao deve permitir a definicdo do tempo maximo para andlise automatica de
artefatos.

1.3.3  Capacidade de sincronizar seu licenciamento com a nuvem e o console de administragao
no local (on-premise) ou na nuvem.

1.3.4  Detectar um arquivo suspeito executado pela primeira vez, um aviso deve ser exibido, se
a verificacao for concluida antes do arquivo ser executado pela primeira vez, o aviso de
arquivo sob verificagao nao serd exibido. Deve eliminar automaticamente as amostras dos
arquivos/executaveis nos servidores onde o comportamento foi analisado.

1.3.5 Capacidade para enviar e-mails de SPAM para sua andlise.
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1.3.6  Deve classificar os artefatos em categorias, oferecendo no minimo as seguintes categorias:

desconhecido, limpo, suspeito, altamente suspeito e malicioso.

1.3.7  Deve disponibilizar as seguintes informacdes de um arquivo enviado ao Sandbox na
nuvem: nome do equipamento que enviou o arquivo, o usuario conectado no dispositivo,
o resultado da andlise, hash no formato SHA-1, nome do arquivo analisado, tamanho do
arquivo, categoria.

1.3.8  Deve oferecer protecao proativa, ou seja, que o arquivo/executavel seja bloqueado até
receber o resultado do Sandbox na nuvem.

1.3.9 A solucdo deve possuir integracao com a solugdo de antimalware, para possuir maiores
possibilidades de protecdo e aplicagao de politicas.

1.3.10 A solucao de Sandbox em nuvem deve estar disponivel minimamente para integragao com
os produtos para estagoes e servidores Windows e Linux.

1.3.11 Deve ser possivel enviar um arquivo/executavel manualmente para a solucao de Sandbox

em nuvem.

1.4 Solucao para criptografia de discos

141 A solucdo devera ser capaz de criptografar dispositivos Windows e macOS.

1.42  Para estagdes Windows, a solugao devera possuir tecnologia prépria de criptografia. Nao
serao aceitas solugOes que apenas oferecem gerenciamento do BitLocker (Microsoft).

1.43  Para estagdes macOS, a solugao deve ser capaz de gerenciar o FileVault disponibilizado
pela Apple.

144 A solugdo devera ser capaz de criptografar os Endpoints desejados desde o inicio do
sistema operacional.

1.45 A solugdo devera dispor de diversas possibilidades de recuperagao de senha para usuarios
remotos que estejam bloqueados.

1.4.6 A solucado devera poder programar as tarefas de criptografia sobre os Endpoints desejados
com a possibilidade de pausar a execugao para retomar desde o tltimo estado.

147 A solugao devera ser administrada desde o mesmo console central junto com as outras
solugdes descritas neste termo de referéncia.

1.4.8 DPossibilitar a opgao de criptografar apenas o disco de inicializagao.

1.49 Possibilitar que as esta¢des de trabalho sejam criptografas sem que o recurso de TPM
(Trusted Platform Module) esteja valido.

1.410 Através da console central deve ser possivel invalidar a senha de login do usudrio e
solicitar que mude sua senha de login por meio de uma interface grafica.

1.4.11 Deve possibilitar que o administrador recupere os dados caso o usudrio nao consiga
acessar a maquina com suas credenciais.

1.4.12 Deve possibilitar que o administrador gere uma nova senha de recuperagao para o usuario.

1.5 Outros requerimentos gerais.

1.5.1 A solugao ofertada ndo deve possuir restricdes sobre a quantidade de equipamentos para
ativagdo das licencas. A totalidade das licengas contratadas pode ser ativada
completamente em servidores, estacdes de trabalho, ou dispositivos méveis, respeitando o
limite total contratado.

1.5.2  Todos os moédulos ofertados pelo fabricante, devem ser ativados utilizando uma tnica
licenga, sem a necessidade de aquisi¢ao de modulos separados (add-ons).

1.5.3 O fabricante deve possuir mais de 70 prémios no VB100 do Virus Bulletin e o minimo de

80 participagdes no mesmo
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1.5.4 O fabricante devera ter suporte local em idioma portugués.

1.5.,5 O fabricante deve oferecer servicos de seguranca da informagao como por exemplo: teste
de penetragao, avaliagdo de vulnerabilidade ou andlise de GAPs.

1.5.6 O fabricante da solucdo deve dispor de laboratério préprio para desenvolvimento de
vacinas e engines e possuir analista dedicado a pesquisa de defesas contra ameacas e
malwares originados no Brasil. Esta informacdo deve ser comprovada pelo Fabricante
através de documentacao oficial.

1.5.7 O fabricante deve possuir um laboratdrio de andlise e detec¢do de malware na América
Latina.

1.5.8 O fabricante deve possuir escritério préprio no Brasil.

1.5.9  Possuir manuais de apoio sobre a solu¢ao em portugués ou inglés.

1.5.10 O fabricante devera ter documentacao publicada na internet no idioma portugués

1.5.11 O fabricante deve ser citado nos relatérios do MITRE ATT&CK como contribuinte de
informacdes e técnicas de detec¢do nos tltimos anos.

1.5.12 O fabricante deve possuir uma posi¢cao minima de Challenger no Quadrante Magico do
Gartner nos ultimos anos (2019 —2022).

1.5.13 O fabricante deve oferecer diretamente o servigo de Caga de Ameacas, também conhecido
por Threat Hunting.

1.5.14 O fabricante deve oferecer programas de “colaborador seguro”.

1.5.15 Contar com a mengao “Certified” na avaliagdo "Advanced Threat Protection Test 2021-
Enterprise”.

1.5.16 Ter sido considerado "Top Player” ao menos, nos tltimos anos (2020 — 2023) dentro do
relatorio “APT Protection Market Quadrant” da Radicati.

1.5.17 Ter sido reconhecido como "Champion" dentro da “Global Cybersecurity Leadership
Matrix” da Canalys ao menos, nos tltimos anos (2019 —2021).

1.5.18 O fabricante deve contar com a certificagao ISO 9001 para o departamento de suporte que
entregue o servigo.

1.5.19 O fabricante deve contar com a certificacao de seguranca ISO 27001
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SUPERINTENDENCIA DE INFRAESTRUTURA E PATRIMONIO
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Soluges anfivirus ESET ENDPOINTPROTECTION
ADVANCED, com
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1 meses, wsandp proteger us}cor_nputadores, _ Unid. 200 36 meses
servidores e dispositivos mdveis da Secretaria

Municipal de Educacio e Nicleo do 2° distrito,
conformeexigéncias técnicas do Anexo .
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ANEXO 11 - TERMO DE REFERENCIA

Documento de Formalizagdo da Demanda e Mapa de Riscos
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@& PREFEITURA MUNICIPAL DE CABO FRIO
=) Secretaria Municipal de Educagao

N2d' Superintendéncia de Patrimdnio e Infraestrutura

DOCUMENTO DE FORMALIZAGCAO DA DEMANDA - DFD

Pelo presente instrumento, encaminha-se a consideracdo do Secretario Municipal
de Educacdo do Municipio de Cabo Frio, Documento de Formalizacdo da Demanda —
DFD, para contratacdo de empresa para o fornecimento de licencas de solucdo antivirus
ESET ENDPOINT PROTECTION ADVANCED visando proteger os computadores da
Secretaria Municipal de Educacdo de Cabo Frio, pelo periodo de 36 meses, de acordo
com as informacfes constantes deste DFD.

SETOR REQUISITANTE (UNIDADE ADMINISTRATIVA):
Superintendéncia de Patriménio e Infraestrutura

Responsavel pela formalizagao da demanda: Matricula:

Priscila Oliveira de Lima 1105765

E-mail: Telefone/Ramal:
estrutural@semecabofrio.rf.gov.br (22) 3199-8028/210

1. Justificativa da necessidade da contratagao de servigo terceirizado,
considerando o Planejamento Estratégico, se for o caso.

A Secretaria Municipal de Educacdo € o 6rgdo responsavel pela articulacdo da rede
municipal de ensino, bem como pelo desenvolvimento de politicas, planos, programas e
projetos educacionais do sistema educacional em todo municipio, e dessa forma, deve
promover, viabilizar, administrar, bem como fiscalizar, as unidades a ela vinculadas para
melhor suprir as necessidades que as mesmas possuem, tanto pedagdgicas quanto de
infraestrutura e financeiras.

As atividades supracitadas sdo executadas por meio de Servidores em efetivo
exercicio, tanto na Sede desta Secretaria, quanto no nudcleo no segundo distrito deste
municipio, por meio de variados meios operacionais, entretanto ndo ha discussdes de que
a principal ferramenta operacional a disposicdo dos mais variados servidores e
departamentos, de natureza fundamental para efetiva prestacdo do Servico Pablico, trata-
se dos microcomputadores 3 disposicdo e servidores de dados correlacionados, bem
como dispositivos moveis.

Superintendéncia de Patrimdnio 2 Infraestrutura — Set
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Meste diapasdo surge a necessidade de se garantir gue as informacdes e dados
manipulados nos respectivos aparelhos estejam protegidos de vazamentos maliciosos,
bem como de acesso nao autorizado, sobretudo as questdes que exigem sigilo, como por
exemplo as envoltas nos mais variados procedimentos licitatorios, assim como dados
referentes aos servidores de toda a Rede Municipal de Educagdo e principalmente do

corpo discente.

MNeste sentido, as solugdes antivirus tem como intuito prevenir a contaminacao por
virus, malwares, suas variantes e demais ameacas cibernéticas em computadores, que
podem pér em risco o sigilo, a integridade e a disponibilidade das informagées, partindo-
se da premissa de que o ambiente computacional da SEME deve estar tecnologicamente

atualizado, atendendo a necessidade de sequranga cibernética.

Ocorre que a Secretaria Municipal de Educacéo utiliza a solugdo de antivirus ESET
ha cerca de 6 anos, com as licengas atuais em via de expiragdo, o gue impedira a
atualizacdo de novas versfes da solucdo e das bases de dados, o que invariavelmente
acarretara em vulnerabilidades na rede corporativa, assim como a possiblidade de
infecgdo por malwares, como virus e worms, capazes de comprometer a integridade e
disponibilidade dos dispositivos computacionais da SEME, exigindo-se portanto o objeto

deste instrumento.

Deste modo, faz-se jus a4 necessidade de contratacdo de tais ferramentas para
promover e realizar as atividades demandadas para esta Secretaria durante o periodo
demandado, salientando-se ainda as obrigagbes pertinentes a Lei n® 13709/18, Lei Geral
de Protecdo de Dados Pessoais, bem como a determinagdao advinda na Emenda
Constitucional n. 115 que incluiu a protecdo de dados pessoais entre os direitos e

garantias fundamentais, inclusive nos meios digitais.

Observa-se ainda que as solugdes a serem adotadas neste documento deverdo
orientar-se e respeitar as seguintes normatizagtes.

« |Lei Federal 14.133/2021 que trata das normas gerais sobre licitacbes e
contratos administrativos;

+ Lei Complementar n® 123/2006, que estabelece normas gerais relativas ao
tratamento diferenciado e favorecido a ser dispensado 4s microempresas e
empresas de pequeno porte atualizada;

¢« Lei Municipal n® 3.022/2019, que regulamenta o tratamento favorecido,
diferenciado e simplificado para microempresas, empresas de pequeno

Superintendéncia de Pamménio e Infraestrutura — Setor de Patimbnio
Documents de Formalizagio da Demanda modelo — DFD: Bens, Servigos & Obras
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porte, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais e sociedades cooperativas nas
contratacbes publicas de bens, servicos e obras no ambito municipal,

« Decreto Municipal n® 7.074/2023, que Regulamenta a Lei Federal n®
14.133, de 1° de abril de 2021, que dispde sobre licitagbes e contratos
administrativos, no ambito do municipio de Cabo Frio;

* |nstrucdo Normativa SLTI/MP n® 01/2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicéo de bens, contratagcdo de servigos
ou obras,

* Instrugdo Normativa SECAD/CF n® 01/2023, que dispde sobre as formas e
criterios a serem adotados no ambito da Administragdo Publica Direta
Municipal para abertura dos processos de Aquisicdo de Bens ou Servigos
e revoga a Instrugdo Mormativa Conjunta n® 01 de 18 de julho de 2022;

+ Lei Federal 9394/1996, que estabelece as diretrizes e bases da educacao
nacional.

= Lei n® 10.7090/2003, que acrescenta inciso aos arts. 10 e 11 da Lei no
9.394, de 20 de dezembro de 1996, que estabelece as diretrizes e bases
da educacdo nacional e da outras providéncias;

* Lein® 13709/2018, Lei Geral de Protegdo de Dados Pessoais LGPD.

+ Artigo 5%, LXXIX — Constituigdo Federal. - Assegura, o direito & protecéo
dos dados pessoais, inclusive nos meios digitais.

2. Demonstragdo da previsdo orgamentaria

A presente contratagdo esta aderente ao planejamento do PLANO PLURIANUAL,
LEl ORCAMENTARIA ANUAL — LOA e PLANO ANUAL DE CDNTFEATACED, & mantém o
cumprimento das contratagbes de bens e servicos conforme demanda dos setores
solicitantes, como forma de garantir o perfeito funcionamento da instituigdo, boas
condicbes para o exercicio dos objetivos da administrac3o e com totais garantias para o

atendimento de suas atividades fins.

3. Da Aquisicao, da dispensa de Licitagido e de Estudo Técnico Preliminar

Destaca-se que, o servico objeto deste instrumento € caso de bens e servigos
comuns e, considerando-se o gquanium envolvido preliminarmente, recomenda-se a

contratacdo direta, como autoriza o Artigo 75 da lei 14.133/2021, em seu inciso segundo,

Superintendéncia de Patrimdnio e Infraestrutura — Setor de Patnmbnio
Documents de Formalizag8o da Demanda modelo — OFD: Bens, Servigos e Obras
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porte, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais e sociedades cooperativas nas
contratacdes publicas de bens, servigos e obras no ambito municipal,

s Decreto Municipal n® 7.074/2023, que Regulamenta a Lei Federal n®
14.133, de 1° de abril de 2021, que dispde sobre licitagbes e contratos
administrativos, no &mbito do municipio de Cabo Frio;

s |nstrugdo Normativa SLTI/MP n® 01/2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servigos
ou obras;

s |Instrugdo Normativa SECAD/CF n® 01/2023, que dispde sobre as formas e
critérios a serem adotados no a&mbito da Administracdo Publica Direta
Municipal para abertura dos processos de Aquisicdo de Bens ou Servigos
e revoga a Instrugdo Normativa Conjunta n® 01 de 18 de julho de 2022;

+ | ei Federal 9394/1996, que estabelece as diretrizes e bases da educacao
nacional.

= Lei n® 10.7080/2003, que acrescenta inciso aos arts. 10 e 11 da Lei no
9.394, de 20 de dezembro de 1996, que estabelece as diretrizes e bases
da educacao nacional e da outras providéncias;

= Lein® 13709/2018, Lei Geral de Proteg&o de Dados Pessoais LGPD.

» Artigo 5%, LXXIX — Constituicdo Federal. - Assegura, o direito & protecio
dos dados pessoais, inclusive nos meios digitais.

2. Demonstracdo da previsdo orgamentaria

A presente contratacdo estad aderente ao planejamento do PLANO PLURIANUAL,
LEl ORCAMENTARIA ANUAL — LOA e PLANO ANUAL DE CDNTRATAQ;E.D, & mantém o
cumprimento das contratagbes de bens e servigos conforme demanda dos setores
solicitantes, como forma de garantir o perfeito funcionamento da instituicdo, boas
condigbes para o exercicio dos objetivos da administragdo e com totais garantias para o
atendimento de suas atividades fins.

3. Da Aquisigao, da dispensa de Licitagao e de Estudo Técnico Preliminar

Destaca-se que, o servico objeto deste instrumento € caso de bens e servigos
comuns e, considerando-se o quantum envolvido preliminarmente, recomenda-se a

contratacdo direta, como autoriza o Artigo 75 da lei 14.133/2021, em seu inciso segundo,

Superintendéncia de Fatrimanio e Infraestrutura — Setor de Patriménio
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prevendo dispensa de licitacdo, para as hipoteses de servicos e compras que envolvam
valores inferiores a R$ 59.906,02 (cinguenta e nove mil, novecentos e seis reais e dois
centavos), ndo obstante, observando-se o Artigo 15, do Decreto Municipal n. 7.074/2023,
desta cidade, em seu inciso primeiro, dispensa-se a elaboracdo de Estudo Técnico
Preliminar, nas circunstdncias do supracitado artigo 14.133/2021.

4. Dos Requisitos, execugio e garantias.

a. A prestacdo sera efetuada, segundo prazos de vigéncia do Contrato;

b. A prestacdo devera ser efetuada livre de vicios que prejudiquem o seu uso ou
eficacia;

c. A prestacdo serd efetuada nos computadores, servidores de dados e
dispositivos moveis da Sede da Secretaria Municipal de Educacdo, bem como
no nucleo do 2° Distrito.

« O Sistema devera atender na fotalidade as especificacfes técnicas
constantes no Anexo |, deste instrumento.

5. Quantidade de servigo a ser contratada e estimativa do prego da contratagio

A quantidade estimada levou em consideracdo o namero de licencas atuais a serem
renovadas (200 unidades) e novas (100 unidades) que visam a proteger recentes
estacdes de trabalho que foram incluidas a esta Secretaria, totalizando 300 licencas, pelo
pericdo de 36, conforme se demonstra na memdria de calculo histérico-distributiva,

abaixo:

ITEM DESCRICAO UND QTp. PERIODO

Solucdes antivirus ESET ENDPOINT PROTECTION ADVANCED,
com atualizagdes pelo prazo de 36 (trinta e seis) meses, , visando
proteger os computadores, servidores e dispositivos moveis da| Unid. 300 36 meses

01 Secretaria Municipal de Educacdo e Nicleo do 2° distrito, conforme
exigéncias técnicas do Anexo .
5.1 DA ESTIMATIVA DO PRECO DA GDNTRATAQJ&G
M2 OBJETO Preco 00 Prego 02 miédia am Estimado
1 |Solucdes  antivius  ESET  ENDPOINT RS 145,32 300
Superintendéncia de P
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PROTECTION ADVANCED, com atualizactes
pelo prazo de 36 (frinta e seis) meses, visando| RS 164,12 | RS 126,51 RS 43.596,00
proteger os compuiadores, servidores e
digpositivos moveis da Secretaria Municipal de
Educacdo e Micleo do 2° distrito, conforme
exigéncias técnicas do Anexo |.

TOTAL RS 43.596,00
ESTIMADO

Os Valores referentes acs itens constam da média dos valores oriundos de

pesquisa realizada no sistema de Banco de Pregos e orcamento realizade com

fornecedores, acostados a este instrumento.

4.1 Da justificativa para a realizacdo de cotas reservadas para microempresas ou

empresas de pequeno porte.

A Obrigatoriedade da reserva de cotas para microempresas e empresas de
pequeno porie encontra amparo no inciso | do artigo 48 da Lei Complementar 123
de 2006, com redacgdo atualizada pela Lei Complementar n. 147 de 2014, como se

ViE!

Art. 48. Para o cumprimento do disposto no arl. 47 desta Lei Complementar, a
administracdo pidblica: | - deverd realizar processo licitatorio  destinado
exclusivamente a participacdo de microempresas e empresas de pegueno porte nos
itens de contratacio cujo valor seja de até R 80.000,00 (oitenta mil reais);

Assim, considerando que o servico a ser contratado, constante neste
instrumento, configura a hipotese demostrada no inciso | do artigo 48, faz-se jus a
exclusividade prevista no referido inciso, tendo em vista o valor estimado do objeto
deste instrumento.

6. Justificativa para o nao parcelamento da contratagao

Superintendéncia de

a
Documente de Formalizagao da Dem
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Nos termos do art. 47, inciso |Il, da Lei Federal n® 14.133/2021, as licitagbes
atenderdo ao principio do parcelamento, quando tecnicamente viavel @ economicamente
vantajoso. Na aplicac&o deste principio, o § 1° do mesmo art. 47 estabelece que devam
ser considerados a responsabilidade técnica, o custo para a Administracdo de varios
contratos frente 4s vantagens da reducdo de custos, com divisdo do objeto em itens, e o
dever de buscar a ampliagdo da competi¢do e de evitar a concentragdo de mercado.

A divisdo do item ndo se apresenta técnica e operacionalmente viavel, visto que a
descentralizacdo prejudicara a efetiva prestagdo do servigo em voga. A divisdo, por fim,
importaria eventualmente em aumento de custos para a administragdo publica.

Outrossim, a ndo divisdo do servigo apresenta-se como melhor solugdo para esse
objeto, uma vez que consolida a prestacdo em um fornecedor, gerando ndo sé mais
eficiéncia na gestdo contratual, como celeridade no gerenciamento sobre os
procedimentos de solicitagdo, controle, fiscalizacdo, tendo em vista a natureza do objeto
deste instrumento.

7. Impacto ambiental

Destarte, faz-se jus, preferencialmente, a utilizagdo de materiais e métodos de
baixo impacto ambiental, de descarte sustentavel e potencial de danos ao meio ambiente
reduzido, sobretudo no que se refere as tinturas e materiais plasticos, quando possivel.
8. Previsdo de data em que deve ser iniciada a prestagdo dos servigos.

A prestacao devera ter inicio no més de novembro de 2024.

O Fornecimento devera ser imediato, apds a Ordem de Fornecimento exarado pelo

fiscal do contrato.

9. Indicagdo do membro da equipe de planejamento e se necessario o responsavel
pela fiscalizagao.

a. ldentificagdo do membro da equipe de planeamento

Nome do servidor: Dueny R. Siqueira
Matricula: 78265

b. Identificagdo do responsavel pela Fiscalizagao

Superintendéncia de Fatimanio e Infraestrutura — Setor de Patiménio
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PREFEITURA MUNICIPAL DE CABO FRIO
Secretaria Municipal de Educacao

Processo 28103/2024

Fls.:

Rubrica:

Superintendéncia de Patriménio e Infraestrutura

Mome do servidor: Marcus Vinicius Telles Nascimento

Matricula: 290013102

Em, 12 de julho de 2024.

Priscila Oliveira de Lima
Responsavel pela Formalizagdo da Demanda
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MAFA DE RISCOS

Este Mapa de Risco contem a identificacio e a analise dos principais riscos para contratacic de empresa

para o fomecimento de Licencas de softaware antivimus visande proteger os computadores da Secretaria
Municipal de Educacic de Cabe Fric.

Fase de analise

Plansjamento da contratacio e selecio do local

Gestio de contrate

RISCO 01 - Demora na fase de planejamento da licitacdo

Frobabiidads 42 BAIXA | X| MEDIA ALTA
ocorréncia
Impacte na confratacdc BAIXA MEDIA X ALTA

Dano decorrente do

Selecionar equipe inadequada para realizar o planejamentc da contratacdc.

risco
Aciio Preventiva E.Ts.c.cs]ller equipe com conhecimentos suficientes para os estudos em tempo
habil.
RISCO 02 - Incompatibilidade com Sistemas Existentes
Probsbiidade de X | BAIXa MEDIA ALTA
ccolréncia
Impacte na contratacie BAIXA X MEDIA ALTA

Dano decorrente do

Intermipcio de operacdes devido a conflitos de software, resultando em perda
de produtividade

risco
. ] Consultar a documentacio do anfivims & verificar requisitos de sistema. Realizar
Acao Preventiva testes de compatibilidade antes da implantacdc.
RISCO 03 - Atualizaces do Softaware
Probabiidade de X | BAIXA MEDIA ALTA
CComencia
Impacto na contratacio BAINA X MEDIA ALTA

Vulnerabilidades nic serem comigidas comigidas. Falha no recebimento on

Dano aplicacdc de amalizacdes importantes do antivims.

Meonitorar regularmente o status das atnalizacdes e realizar verificacdes manuais
Acdo Preventiva quande necessaric.

Configurar o anfivims para aalizacic automatica.

RISCO 04 - Falha na Configuracdo
Prohbabilidade d 3
TEIEEE BAIXA | X| MEDIA ALTA

ccomencia
Impacto na contratacio BAINA X MEDIA ALTA

Dano decorrente do

risco

Acesso nde autorizade a dades confidenciais devide a confipuracdes
inadequadas.

Acdo Preventiva

Treinar a equipe de Tl para uma configuracic comesta. Realizar anditorias

pericdicas das confipuracdes de seguranca.
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RISCO 05 — Custos
Frobabiicade e BAIXA | X | MEDIA ALTA
SCCITENCLA
Impacte na contratagic BAIKA X MEDIA ALTA

5
Dano decorrente do O custo total de propriedade deo antivims pode ser maior do que o previste.

risco
Acdo Preventiva Fealizar nma anilise de custe-beneficic detalhada antes da contratacic.
RISCO 06 — A contratacio ndo atender as necessidades da Administracido

Probabilidade d :

TraTReEEE X | BAIXA MEDIA ALTA
cooITencia
Impacto na contratacio BAINA :".TE.DI:"& X ALTA

6 |Dano decorrente do Prejuizo no funcicnamento dos trabalhos essenciais e de interesse publico desta

risco secretaria.

. ] Tomar medidas & sclicitar parantias na selecio criteriosa quante ac software &
Acdo Preventiva a
o gestor de contrate.

12 de julho de 2024

Prizcila Oliveira de Lima - Mat TI057ES
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ANEXO |1
MODELO DE PROPOSTA DE PRECOS

A SECRETARIA MUNICIPAL DE EDUCAGAO DE CABO FRIO
Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA

FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZAQC)ES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCA(}AO-SEI\/IE CONTRA A CONTAMINAQAO DE VIRUS E
MALWARES, conforme condigdes, quantidades e exigéncias estabelecidas no Termo de
Referéncia, Anexo | do Aviso de Contratacdo Direta Eletronica n® 9/2024/SEME. Processo: n°

28103/2024/SEME.
CNPJ:

Insc. Estadual:

Endereco:

Cidade: Estado:

E-mail:

Telefone (s):

INFORMACOES PARA PAGAMENTOS

Banco:

Agéncia:

Conta:

Nome:

Nacionalidade: Estado Civil:
RG: CPF:
E-mail:

Telefone:
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A) Planilha da Proposta:

UND Vialletr Valor total

MED QU Mzg;;na por item

ESPECIFICACAO

ul

LICENCA ESET ENDPOINT PROTECTION
1 | ADVANCED - solugdes antivirus ESET ENDPOINT | UND | 300 R$ R$
PROTECTION ADVANCED, com atualizagbes pelo
prazo de 36 (trinta e seis) meses

TOTAL: R$ XXXXX (XXXXXXXXXXXXXKX XXX XX XX XXX XXXX).

B) Validade da Proposta 90 dias;

C) A empresa vencedora podera ter que apresentar PROSPECTO, ficha técnica ou outros documentos com
informacdes que permitam a perfeita identificacdo e qualificacdo do item licitado;

D) A proposta de pregos ajustada ao lance final devera conter o valor numérico dos pregos ou do percentual
de desconto, unitarios e totais, ndo podendo exceder o valor do lance final;

E) Quando da atualizacdo da proposta de preco, o licitante devera atualizar observando os valores, ou
percentual de desconto, unitarios e globais os quais deverdo ser menores ou iguais aos valores estimados, ou maiores

ou iguais aos percentuais de desconto estimados, usados de referéncia e expressos no Anexo | - Termo de Referéncia;

F) O preco proposto deve compreender todas as despesas concernentes ao fornecimento do(s) material (is),
bem como Impostos, Tributos, Frete, Contratacdo de Pessoal, entre outros, que deverdo correr totalmente por conta

da Empresa vencedora;

G) Declaramos para todos os efeitos legais que, ao apresentar esta proposta, com 0s pregos e prazos acima
indicados, estamos de pleno acordo com as condi¢Bes gerais e especiais estabelecidas para esta licitacéo, as quais
nos submetemos incondicional e integralmente;

H) Declaramos que até a presente data inexistem fatos impeditivos a participacéo desta empresa ao presente
certame licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores;

)] Declaramos que ndo possuimos em nosso quadro funcional servidor publico ou dirigente de 6rgdo ou
entidade contratante ou responsavel pela licitacdo, conforme 8§1° inc. Ill, art. 9 da lei n® 14.133/2021, e ndo
possuimos em nosso quadro societario servidor publico da ativa, ou empregado de empresa publica ou de sociedade

de economia mista;

J) Declaramos, ainda, sob as penas da lei, que ndo estamos cumprindo pena de inidoneidade para licitar e
contratar com a Administracdo Publica, em qualquer de suas esferas Federal, Estadual e Municipal, inclusive no
Distrito Federal, conforme art. 337 da Lei Federal n® 14.133/2021.

, de de 2024.

Razdo Social da Empresa Representante Legal
N° CNPJ
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ANEXO I11

DECLARAGCAO QUE NAO EMPREGA MENOR
CONFORME DISPOSTO NO INC. XXXIIl, DO ART. 7° DA CONSTITUICAO FEDERAL

Contratacéo Direta Eletrénica n° 9/2024/SEME
Processo: n° 28103/2024/SEME

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE 300 (TREZENTAS) LICENGCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZACOES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCACAO-SEME CONTRA A CONTAMINACAO DE VIRUS E

MALWARES, conforme condices, quantidades e exigéncias estabelecidas no Termo de Referéncia,

Anexo | do Aviso de Contratacdo Direta Eletronica n® 9/2024/SEME. Processo: n° 28103/2024/SEME.

A empresa , devidamente inscrita, no CNPJ sob o
n° , com sede , n°
Bairro , Na cidade de , por intermédio de seu
representante legal, o Sr. , portador do CPF
n° , DECLARA, para fins do disposto no inciso 1V do art. 62 da Lei Federal n°

14.133/2021, acrescido pela Lei n°® 9.854/1999, que ndo emprega menor de 18 (Dezoito) anos em trabalho
noturno, perigoso ou insalubre e ndo emprega menor de 16 (Dezesseis) anos, salvo na condicdo de

aprendiz.

: , de , de 2024.

Representante legal
CPF

ANEXO IV
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DECLARAGCAO DE ENQUADRAMENTO COMO BENEFICIARIA DA LEI COMPLEMENTAR
N°123 DE 2006

Contratacao Direta Eletroénica n° 9/2024/SEME
Processo: n° 28103/2024/SEME

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZACOES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCACAO-SEME CONTRA A CONTAMINACAO DE VIRUS E
MALWARES, conforme condices, quantidades e exigéncias estabelecidas no Termo de Referéncia,

Anexo | do Aviso de Contratacdo Direta Eletronica n® 9/2024/SEME. Processo: n° 28103/2024/SEME.
Ao(a) Pregoeiro(a) e Equipe de Apoio da Secretaria Municipal de Educacdo de Cabo Frio

Declaro para os devidos fins e sob as penalidades da Lei, que a empresa:
inscrita no CNPJ sob o n°
estd enquadrada como (Microempresa, EPP,

Equiparada), e cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 14 de

dezembro de 2006, e esta apta a usufruir do tratamento favorecido estabelecido nos artigos 42 ao 49 da
referida lei. Outrossim, declaro, que ndo existe qualquer impedimento entre 0s previstos nos incisos do §
4° do artigo 3° da Lei Complementar n® 123/2006.

E que caso haja restricao fiscal ou trabalhista nos documentos de habilitacdo, pretendemos utilizar
0 prazo previsto no art. 43, 8 1° da Lei Complementar 123/2006, para regularizagdo, estando ciente que,

do contrario, decaira o direito a contratacdo, estando sujeita as sangdes previstas no art. 156 da Lei Federal

14.133/2021.

: , de , de 2024.

Representante legal

ANEXO V
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DECLARAGAO DE ATENDIMENTO AS OBRIGATORIEDADES AMBIENTAIS

Contratacéo Direta Eletrénica n° 9/2024/SEME
Processo: n° 28103/2024/SEME

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZACOES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCACAO-SEME CONTRA A CONTAMINACAO DE VIRUS E

MALWARES, conforme condic6es, quantidades e exigéncias estabelecidas no Termo de Referéncia,

Anexo | do Aviso de Contratacdo Direta Eletronica n® 9/2024/SEME. Processo: n° 28103/2024/SEME.

Declaro, sob as penas da Lei n° 6.938/1981, que a empresa
, inscrita no CNPJ/MF sob o n° , através do Sr.
Cédula de Identidade n°

, devidamente identificado, que atendemos aos critérios de qualidade

ambiental e sustentabilidade socioambiental, respeitando as normas de protecdo do meio ambiente,
certificados de producdo e distribuicdo, e demais obrigatoriedades ambientais pertinentes dos érgdos
ambientais competentes quando solicitadas como requisito para execucao/ entrega do item. Por ser a

expressdo da verdade, firmamos a presente.

: , de , de 2024.

Representante legal
CPF
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ANEXO VI

DECLARAGCAO DE DECLARAGAO DE QUE COMPREENDEM A INTEGRALIDADE DOS
CUSTOS PARA ATENDIMENTO DOS DIREITOS TRABALHISTAS ASSEGURADOS NA
CONSTITUICAO FEDERAL

Contratacao Direta Eletrénica n° 9/2024/SEME
Processo: n° 28103/2024/SEME

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZACOES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCACAO-SEME CONTRA A CONTAMINACAO DE VIRUS E
MALWARES, conforme condices, quantidades e exigéncias estabelecidas no Termo de Referéncia,
Anexo | do Aviso de Contratacdo Direta Eletronica n® 9/2024/SEME. Processo: n° 28103/2024/SEME.

Declaro, para todos os fins legais para todos os fins legais, que a empresa

inscrita  no CNPJMF sob o n° , atravées do Sr.

Cédula de Identidade n° , devidamente

identificado, que possui aptiddo financeira para a execu¢do do CONTRATO e que a sua PROPOSTA DE
PRECO compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, has normas infralegais, nas convencdes coletivas de trabalho e
nos termos de ajustamento de conduta vigentes na data de entrega das propostas. Declara ainda que esta
plenamente ciente do teor e da extensdo desta Declaracdo, bem como detém plenos poderes e informacdes

para firméa-la.

: , de , de 2024.

Representante legal
CPF
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ANEXO VII

DECLARAGCAO REFERENTE A HABILITACAO

A SECRETARIA MUNICIPAL DE EDUCAGAO DE CABO FRIO

Contratacéo Direta Eletrénica n° 9/2024/SEME
Processo: n° 28103/2024/SEME

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZACOES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCACAO-SEME CONTRA A CONTAMINACAO DE VIRUS E
MALWARES, conforme condices, quantidades e exigéncias estabelecidas no Termo de Referéncia,

Anexo | do Aviso de Contratacdo Direta Eletronica n® 9/2024/SEME. Processo: n° 28103/2024/SEME.

A empresa CNPJ: declara,

sob as penas da lei, que atende plenamente todos os requisitos de habilitagdo exigidos para participar do

Contratacdo Direta Eletronica n® 9/2024/SEME

: , de , de 2024.

Representante legal
CPF
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ANEXO VIII

DECLARAGAO DE RESERVA DE CARGOS PARA PESSOA COM DEFICIENCIA E
REABILITADOS DA PREVIDENCIA SOCIAL

A SECRETARIA MUNICIPAL DE EDUCAGAO DE CABO FRIO

Contratacéo Direta Eletrénica n° 9/2024/SEME
Processo: n° 28103/2024/SEME

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZACOES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCACAO-SEME CONTRA A CONTAMINACAO DE VIRUS E
MALWARES, conforme condic6es, quantidades e exigéncias estabelecidas no Termo de Referéncia,
Anexo | do Aviso de Contratacdo Direta Eletronica n® 9/2024/SEME. Processo: n° 28103/2024/SEME.

A empresa CNPJ: declara,

sob as penas da lei, que atendemos a reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacéo,
conforme disposto no art. 93 da Lei n®8.213, de 24 de julho de 1991 e art. 62, inciso IV da Lei Federal n°
14.133/2021.

: , de , de 2024.

Representante legal
CPF
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ANEXO IX

DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS DO ART. 9° §1° DA LEI FEDERAL
N° 14.133/2021

A SECRETARIA MUNICIPAL DE EDUCAGAO DE CABO FRIO

Contratacéo Direta Eletrénica n° 9/2024/SEME
Processo: n° 28103/2024/SEME

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET ENDPOINT
PROTECTION ADVANCED, COM ATUALIZACOES PELO PRAZO DE 36 (TRINTA E
SEIS) MESES, VISANDO PROTEGER OS COMPUTADORES DA SECRETARIA
MUNICIPAL DE EDUCACAO-SEME CONTRA A CONTAMINACAO DE VIRUS E
MALWARES, Anexo | do Aviso de Contratacdo Direta Eletronica n°® 9/2024/SEME. Processo: n°

28103/2024/SEME.
A empresa , inscrita no
CNPJ n° : sediada no endereco

, por meio de seu representante,

DECLARA, sob as penalidades cabiveis, ndo possuir em seu quadro societario cénjuge, companheiro
ou parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos ocupantes de cargos
de direcdo ou no exercicio de fungdes administrativas, assim como os ocupantes de cargos de dire¢éo,
chefia e assessoramento vinculados direta ou indiretamente aos 6rgdos na linha hierarquica da area

encarregada da contratacdo;

DECLARA, também, que ndo participam dos quadros funcionais profissional que tenha ocupado cargo

integrante dos 1° e 2° escalGes da Administracdo Direta ou Indireta do Municipio, nos ultimos 12 (doze)

meses;
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DECLARA, de igual turno, que ndo dispde em nosso quadro societario de nenhum familiar de agente

publico vinculado direta ou indiretamente a unidades administrativas na linha hierarquica daquela

encarregada da contratacdo, independentemente da modalidade adotada.

DECLARA, ainda, que ndo participam dos quadros funcionais agente publico de 6rgdo ou entidade
licitante ou contratante, observadas as situaces que possam configurar conflito de interesses no exercicio

ou apos o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria.

, , de , de 2024.

Representante legal
CPF
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ANEXO 11
MINUTA DE CONTRATO

CONTRATO N° 0XX /2024/SEME
PROCESSO ADMINISTRATIVO N° 28103/2024/SEME

CONTRATO QUE ENTRE SI CELEBRAM a PREFEITURA MUNICIPAL
DE CABO FRIO, pessoa juridica de direito publico, vinculado ao CNPJ sob
0 n° 28.549.483/0001-05, com sede administrativa na Praca Tiradentes, S/N°,
neste ato devidamente representado pela Secretaria Municipal de Educacdo, a
Sra XXXXXXXXXX, XXXXXXXXXXX, XXXXXXXXXX, XXXXXXXXXXX, portadora da
Carteira de Identidade (RG) n° xxxxxxxxxxxxxx, expedida pelo
XXXXXXXXXXXXX, inscrita no C.P.F. sob 0 n°® xxxXXxxXXxXXXXxxxx, residente e
domiciliada na XXXXXXXXXXXXXXXXXXXXXXXXXX., doravante denominada
“CONTRATANTE” e a Empresa XXXXXXXXXXXXXXXXXXXXXX, inscrito no
CNPJ XXXXXXXXXXXXXXXXXX, Situada na XXXXXXXXXXXXXXXXXXXXXXXXXXXX,
neste ato representada pelo Sr XXXXXXXXXXXXKXXXXXKXXXXXKKXXX,
XXXXXXXXXKXXX,  XXXXXXXXXXXKX, XXXXXXXXXXXXXXXXX, portador da
identidade  N°® XXXXXXXXXXXXXXXXX, expedida pelo  XXXXXXXXXXXXXXXX,
inscrito no C.P.F. S0b 0 N° XXXXXXXXXXXXXXXXXXXXXX, residente e domiciliado
na  Rua  XOXXXXXXXXXXXXXXXXXXXXXXXXXX, — doravante  denominada
“CONTRATADA”, na qualidade de vencedora de DISPENSA DE
LICITACAO ELETRONICA N° 9/2024, celebram o presente contrato de
FORNECIMENTO DE 300 (TREZENTAS) LICENCAS ESET
ENDPOINT PROTECTION ADVANCED, com atualizacbes pelo
prazo de 36 (trinta e seis) meses, visando proteger os computadores da
secretaria municipal de educacdo-seme contra a contaminacao de virus e
malwares, observando em especial a Lei Federal n° 14.133/2021 e suas
alteragBes posteriores, sendo as partes doravante denominadas, mediante as

Clausulas e condicdes seguintes:

CLAUSULA PRIMEIRA — OBJETO DO CONTRATO

1.1. O objeto do presente contrato consiste na contratacdo de empresa especializada para o
fornecimento de 300 (trezentas) licencas eset endpoint protection advanced, com atualizac@es pelo

prazo de 36 (trinta e seis) meses, visando proteger 0os computadores da secretaria municipal de

educacdo-seme contra a contaminacdo de virus e malwares, conforme condig@es, quantidades e
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exigéncias definidas no termo de referéncia devendo ocorrer nas condigcdes previstas na dispensa de

licitagdo eletronica n® 9/2024 e quadro descrito abaixo:

UND Valor Valor
ITEM ESPECIFICACAO QTD | Mediana | total por
MED .
(R3) item

LICENCA ESET ENDPOINT PROTECTION
1 ADVANCED - solugdes antivirus ESET ENDPOINT | UND | 300 R$ R$
PROTECTION ADVANCED, com atualizagdes pelo prazo
de 36 (trinta e seis) meses

TOTAL: RF XXXXXXXXXXX (XXXXXXXXX XXX XX XX XX XX XX XXX XXX).

CLAUSULA SEGUNDA — DA EXECUCAO DO OBJETO

2.1. O fornecimento sera efetuado por demanda, segundo prazos e quantidades solicitadas
durante a vigéncia do Contrato;

2.2. A entrega somente sera feita mediante requisicdo da CONTRATANTE, devidamente
assinada pelo fiscal do contrato, ou outra pessoa designada pelo setor competente;

2.3. A entrega devera ocorrer no més de novembro ap6s a solicitacdo efetuada pelo
responsavel devidamente nomeado pela CONTRATANTE.

2.4.  Apresentar a ordem de fornecimento em 02 (duas) vias, uma das quais sera devolvida
com recibo de responsavel pelo recebimento e servira de subsidio para emissdo do documento de cobranca
mensal.

2.5.  Alicenca do antivirus devera ser executado durante a vigéncia do contrato.

2.6. O material devera ser entregue livre de vicios que prejudiquem o seu uso ou eficécia;

2.7. O sistema devera atender na totalidade as especificacGes técnicas contidas no termo de
referéncia e seus anexos

2.8. A entrega somente sera feita mediante a requisicdo da contratante por e-mail ou outro
meio que se julgar apto, constando de relagdo de recarga a ser entregue.

2.9.  As licencgas deverdo ser instaladas nos computadores, servidores de dados e dispositivos
moveis da sede da Secretaria Municipal de Educacdo, bem como no nucleo do 2° Distrito.

2.10. As demais regras referentes a descrigdo, entrega e execucdo dos itens contratados
deverdo ser fielmente observadas no TERMO DE REFERENCIA, ANEXO I, do Aviso de

Contratacéo Direta.

CLAUSULA TERCEIRA — DO VALOR, RECURSOS FINANCEIROS E FORMA DE
PAGAMENTO

3.1. Esta contratagdo tem por valor global o montante de R$ XXXXXXXXXX
[0,9,9.9,0.9,0.9.9.9.9.9.9.9.0.9.9.9.9.9.9.0.0,0.0.04

3.2. Os recursos que daréo suporte a esta contratagdo séo:
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Programa: XXXXX — Gestdo Administrativa da Educagdo — Manutengéo do Ensino Fundamental,
Fonte de Recurso: XXXXX

Dotagdo: XXXXXXXXXX

Fonte de Recurso: XXXXXXXXXXXXXXXX

Ficha: XXXXXXXX

3.3. O pagamento ao adjudicatario sera feito através de transferéncia bancéria, de conformidade com

a fatura apresentada quando a execugdo dos servigos objeto da presente dispensa de licitagdo, devidamente
atestada.

3.4. Os pagamentos serdo efetuados apds regular liquidacdo da despesa, devendo ser apresentada
Nota Fiscal, devidamente discriminada e atestada por 02 (dois) servidores do Municipio, que ndo o
Ordenador da Despesa, e sendo um deles necessariamente o responsavel pelo 6rgdo requisitante das Obras
ou servicos, a qual sera processada e paga na forma da legislacdo em vigor.

3.5. O pagamento sera efetuado no prazo de até 02 (dois) meses, devendo iniciar-se a contagem
deste prazo no dia da apresentacdo da Nota Fiscal/Fatura, por meio de ordem de depdsito em conta
corrente da CONTRATADA informado na Nota Fiscal/Fatura, em parcela Gnica, apés a apresentacdo dos
documentos abaixo relacionados:

¢ Nota Fiscal/Fatura discriminativa, em 02 (duas) vias, devidamente atestadas por 02 (dois)
servidores do setor competente, demonstrando que 0s servi¢os foram executados a contento;
e Documentacdo de habilitagéo.

3.6. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagéo,
ou, ainda, circunstancia que impeca a liquidagdo da despesa, como, por exemplo, obriga¢do financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-
4 apés a comprovacdo da regularizacdo da situagcdo, ndo acarretando qualquer Onus para a
CONTRATANTE.

3.7. Os pagamentos serdo efetuados em conformidade com os produtos efetivamente entregues,
sendo que o prazo para pagamento sera de até 30 (trinta) dias contados do adimplemento de cada parcela.

3.8. O valor dos pagamentos eventualmente efetuados com atraso, como também, o valor dos
pagamentos eventualmente antecipados, sendo:

3.8.1. Compensacéo financeira, por eventuais antecipagdes, sera descontada a taxa de 01%
(hum por cento) ao més, calculada pro rata die, entre o dia do pagamento e o 30° (trigésimo) dia da data
do recebimento do documento de cobranga (Nota Fiscal);

3.8.2. Compensacdo financeira, por eventuais atrasos, incidindo juros de 02% (dois por

cento) ao més, calculado pro rata die, entre 0 31° (trigésimo primeiro) dia da data de recebimento do

documento de cobranca (Nota Fiscal) e a data do efetivo pagamento.




ESTADO DO RIO DE JANEIRO Processo 28103/2024
= PREFEITURA DE CABO FRIO ~ Fls.:
'@ SECRETARIA MUNICIPAL DE EDUCACAQO Rubrica:

AVISO DE CONTRATACAO DIRETA ELETRONICA N° 9/2024/SEME

3.9. O valor dos pagamentos eventualmente antecipados serd descontado a taxa de 01% (um por

cento) ao més, calculada pro rata tempore, entre o dia do pagamento e o 30° (trigésimo) dia da data do
recebimento do documento de cobranga (Nota Fiscal).

CLAUSULA QUARTA —DOS DIREITOS E DAS OBRIGACOES DAS PARTES

4.1. DAS OBRIGACOES DA CONTRATANTE:

4.1.1. Séo obrigacOes da CONTRATANTE:
4.1.1.1. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia e
Seus anexos;
4.1.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especifica¢fes constantes do Termo de Referéncia e da proposta,
para fins de aceitagdo e recebimento definitivo;
4.1.1.3. Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;
4.1.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA,
através de comissdo/servidor especialmente designado;
4.1.1.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no Termo de Referéncia e seus
anexos.
4.1.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda gque vinculados a execucdo do Termo de Contrato ou instrumento
equivalente, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA,

de seus empregados, prepostos ou subordinados.

4.2. DAS OBRIGACOES DO(A) CONTRATADO(A)

4.2.1. A CONTRATADA deve cumprir todas as obrigacdes constantes no Termo de

Referéncia, seus anexos e sua proposta, assumindo como exclusivamente 0s riscos e as despesas
decorrentes da boa e perfeita execugcdo do objeto e, ainda:

4.2.1.1. Receber 0 objeto no prazo e condicBes estabelecidas no Edital e seus anexos;

4.2.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos

provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de

aceitacdo e recebimento definitivo;

4.2.1.3. Comunicar & CONTRATADA, por escrito, sobre imperfei¢des, falhas ou

irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou

corrigido;
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4.2.1.4. Acompanhar e fiscalizar o cumprimento das obrigactes da CONTRATADA,

através de comissao/servidor especialmente designado;
4.2.15. Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos.
4.2.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execu¢do do Termo de Contrato ou instrumento
equivalente, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA,

de seus empregados, prepostos ou subordinados.

CLAUSULA QUINTA — DOS ENCARGOS

5.1. A CONTRATADA fica responsavel pelos encargos trabalhistas, previdenciarios, fiscais e

comerciais, resultantes da execucao do presente Contrato.

CLAUSULA SEXTA — DAS PENALIDADES

6.1. Comete infracdo administrativa nos termos da Lei Federal n® 14.133, de 2021 a

CONTRATADA que:

6.1.1. Dar causa a inexecuc¢do parcial do contrato;

6.1.2. Dar causa a inexecucdo parcial do contrato que cause grave dano a administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

6.1.3. Dar causa a inexecucdo total do contrato;

6.1.4. Deixar de entregar a documentacdo exigida para certame;

6.1.5. Ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

6.1.6. Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacéo,
guando convocado dentro do prazo de validade da proposta;

6.1.7. Ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem motivo
justificado;

6.1.8. Fraudar a licitacdo ou praticar ato fraudulento na execucéo do contrato;

6.1.9. Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

6.1.10. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

6.1.11. Praticar ato lesivo previsto no art.5° da Lei n°12.846, de 1° de agosto de 2013.

6.2. A CONTRATADA que cometer qualquer das infragdes discriminadas no subitem acima
ficara sujeita, assim bem como pela inexecucdo total ou parcial do objeto deste contrato, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

6.2.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a CONTRATANTE;
6.2.2. Multa:
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6.2.2.1. Multa moratéria de 05% (cinco por cento) por dia de atraso injustificado sobre o

valor da parcela inadimplida, até o limite de 10 (dez) dias;
6.2.2.2. Multa compensatoria de 10% (dez por cento) sobre o valor total do contrato, no
caso de inexecugdo total do objeto;
6.2.2.3. Em caso de inexecucdo parcial, a multa compensat6ria, no mesmo percentual do
subitem acima, seré aplicada de forma proporcional a obrigacéo inadimplida;
6.2.4. Impedimento de licitar e contratar com 6rgdos e entidades do Municipio pelo prazo
de até 03 (trés) anos;
6.2.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipéteses previstas como infragcdo administrativa no subitem
6.1 deste.
6.2.5. Declaragdo de inidoneidade para licitar ou contratar no dmbito da Administracdo
Publica direta e indireta de todos os entes federativos pelo prazo minimo de 03 (trés) anos e maximo de
06 (seis) anos.

6.3. Também ficam sujeitas as penalidades do art. 155, 11l e 1V da Lei n° 14.133, de 2021, as
empresas ou profissionais que:

6.3.1. Tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

6.3.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

6.3.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

6.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurard o contraditorio e a ampla defesa 8 CONTRATADA, observando-se o procedimento
previsto na Lei Federal n® 14.133/ 2021, e subsidiariamente a Lei n° 9.784/ 1999.

6.5. A autoridade competente, na aplicacdo das sanc¢des, levara em consideracao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado
0 principio da proporcionalidade.

6.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre
si.

6.7. A multa serd descontada de pagamentos eventualmente devidos pela CONTRATANTE.

CLAUSULA SETIMA — RESCISAO

7.1. O Contrato podera ser rescindido:
7.1.1. Por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento
decorrente de sua propria conduta;
7.1.2. Consensual, por acordo entre as partes, por conciliacdo, por media¢do ou por comité

de resolucgéo de disputas, desde que haja interesse para a administrag&o;




ESTADO DO RIO DE JANEIRO Processo 28103/2024
= PREFEITURA DE CABO FRIO ~ Fls.:
'@ SECRETARIA MUNICIPAL DE EDUCACAQO Rubrica:

AVISO DE CONTRATACAO DIRETA ELETRONICA N° 9/2024/SEME

7.1.3. Decisdo arbitral, em decorréncia ade clausula compromisséria ou compromisso

arbitral, ou por deciséo judicial
7.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
7.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 138, §2° da Lei n°® 14.133/2021.
7.4. O termo de resciséo sera precedido de Relatério indicativo dos seguintes aspectos, conforme
0 caso:
7.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
7.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
7.4.3. IndenizagBes e multas.

CLAUSULA OITAVA — DA FISCALIZACAO

8.1. Nos termos do art. 117 da Lei Federal n°14123/2021 sera designado representante para
acompanhar e fiscalizar a execucdo dos servicos anotando em registro proprio todas as ocorréncias
relacionadas com a execucdo e determinando o que for necessario a regularizacao de falhas ou defeitos
observados.

8.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicBes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade
da Administracdo ou de seus agentes e prepostos.

8.3. O representante da Administracdo anotard em registro préprio todas as ocorréncias
relacionadas com a execucdo do contrato, indicando dia, més e ano, bem como o0 nome dos funcionarios
eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos

observados e encaminhando 0s apontamentos a autoridade competente para as providéncias cabiveis.

CLAUSULA NONA - VIGENCIA

9.1. O prazo de vigéncia do Contrato serd por um periodo de 36 (trinta e seis) meses a contar da
data da sua assinatura, prorrogaveis por iguais e sucessivos periodos de acordo do artigo 105 da Lei n°
14.133, de 2021.

9.2. Este Contrato entrara em vigor na data de sua assinatura pela CONTRATANTE, pela

CONTRATADA e pelas testemunhas a seguir nominadas e identificadas.

CLAUSULA DECIMA — ACRESCIMOS E SUPRESSOES

10.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 125 da Lei n® 14.133 de

2021.
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CLAUSULA DECIMA PRIMEIRA — SUJEICAO DAS PARTES

11.1. Todas as clausulas deste contrato estdo sujeitas as normas da Lei 14.133/21 e demais
legislacdo complementares que servirdo de base para a solugdo dos casos omissos a este instrumento e
ndo resolvidos na esfera administrativa.

11.2. A CONTRATADA reconhece os direitos da Administracdo, em caso de rescisdo
administrativa prevista no art. 138, §2° da lei 14.133/2021,;

11.3. As partes ficam vinculadas aos termos deste Contrato, Termo de Referéncia, seus eventuais
anexos e a proposta da CONTRATADA;

11.4. A CONTRATADA deve manter, durante toda a execucao do contrato, em compatibilidade

com as obrigacOes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas.

CLAUSULA DECIMA SEGUNDA - DA PUBLICIDADE DO CONTRATO

12.1. Até 10 (dez) dias Uteis da celebracdo da contratacdo direta no Portal da Transparéncia do

Municipio e Portal Nacional de Compras Publicas — PNCP.

CLAUSULA DECIMA TERCEIRA - DOS CASOS OMISSOS

13.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposic¢bes contidas
estabelecidas na Lei n. 13.979/2020, na Lei n® 14.133/2021 e demais normas federais de licitacdes e
contratos administrativos e, subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 -

Cadigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUARTA — FORO

14.1. As partes contratantes elegem o Foro da Comarca de Cabo Frio, com a rendncia de qualquer
outro, por mais privilegiado que seja, para dirimir as questdes resultantes deste Contrato.

14.2. E, por assim haverem acordado, declaram ambas as partes estarem de acordo com todas as
disposicOes estabelecidas nas clausulas do presente Contrato, bem como observar fielmente outras
disposicOes legais e regulamentares sobre o assunto, firmando-o em 03 (trés) vias, na presenca das
testemunhas abaixo assinadas.

Cabo Frio/RJ, xx de xxxxxxxxxxx de 2024,

SECRETARIA MUNICIPAL DE EDUCACAO

CONTRATADA
TESTEMUNHAS:
NOME: NOME:
IDENT: IDENT:

C.P.F: C.P.F:
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